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TERMO DE REFERENCIA - SOLICITACAD DE COMPRAS N.° 2026/001630

1 OBJETO

1.1 CONTRATAGAO DE EMPRESA(S) ESPECIALIZADA(S) PARA PRESTAGAO DE SERVICOS TECNICOS ESPECIALIZADOS
DE TECNOLOGIA DA INFORMAGAO, SOB DEMANDA, SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA, DESTINADOS
A SUSTENTAGAO, EVOLUGAD, MONITORAMENTO, OPERAGAO, ADMINISTRAGAQ, DESENVOLVIMENTO,
AUTOMAGAQ, PROTEGAO E MODERNIZAGAD DOS AMBIENTES TECNOLOGICOS DO SERVIGO MUNICIPAL DE AGUA
E ESGOTO DE PIRACICABA — SEMAE, MEDIANTE EXECUGAD ORIENTADA A RESULTADOS, ORDENS DE SERVIGO
(0S), NIVEIS DE SERVIGO (SLA), INSTRUMENTO DE MEDIGAO DE RESULTADO (IMR) E CRITERIOS OBJETIVOS DE
ACEITE.

1.2 Forma de Contratagdo: A contratagdo serd realizada por meio de Pregdo Eletronico, adotando-se o critério de
julgamento pelo menor prego por item, permitindo que uma mesma licitante seja vencedora de um ou mais itens,
observadas as exigéncias técnicas previstas neste Termo de Referéncia. Cada item serd adjudicado
independentemente, podendo uma mesma licitante sagrar-se vencedora em um, alguns ou todos os itens da

contratagao.

1.3 A contratagdo serd executada sob o regime de empreitada por prego unitdrio, nos termos do art. 6° da Lei n°
14.133/2021, considerando que a remuneragdo dos servigos ocorrerd conforme as unidades de medicdo
efetivamente executadas e aceitas pela Administragdo, incluindo franquias mensais, acionamentos, chamados,
visitas técnicas, USTs, sprints, milestones, projetos e demais unidades previstas neste Termo de Referéncia e

respectivos anexos.
1.4 Estrutura da Contratacdo: O objeto serd dividido em 05 (cinco) itens independentes:

Item 1 — Sobreaviso Técnico e Monitoramento: prestacdo de servigos de monitoramento continuo de

infraestrutura, sistemas e servigos criticos, incluindo atendimento de incidentes fora do horério comercial.

Item 2 — Suporte Técnico e Administragao de Redes: prestagdo de servigos de atendimento aos usuérios,

suporte técnico especializado, administragdo de infraestrutura de conectividade e redes corporativas.

Item 3 — DeuOps e Infraestrutura Cloud: prestacdo de servigos especializados de automagdo, infragstrutura em

nuvem, observabilidade, containers, integragdo continua, entrega continua e infraestrutura como cédigo.

Item 4 — Desenvolvimento de Sistemas, UN/Ul e Qualidade de Software: prestacdo de servigos de
desenvolvimento, sustentacdo, evolugdo, integracao, testes, experiéncia do usudrio e garantia da qualidade de

aplicagdes.

Item 5 — Seguranca da Informacao e Privacidade: prestagdo de servigos especializados de seguranga ofensiva,
seguranca defensiva, conformidade regulatdria, protecao de aplicacdes, gestao de vulnerabilidades e adequacéo a
LGPD.

te https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.
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Item Ohjeto Forma Principal de Medicao VALOR TOTAL
1 Monitoramento Mensal + acionamento R$ 229.801,03
2 Suporte e Redes Mensal (franquia) + chamado + UST R$ 483.092,65
3 DevOps Mensal + projeto + milestone R$ 281.698,44
4 Desenvolvimento UST + sprint + milestone R$ 708.242,90
5 Seguranga UST + milestone + projeto R$ 265.154,01

1.5 Caracterizagdo do Objeto: o objeto caracteriza-se como servigo comum de Tecnologia da Informagéo, nos termos
do inciso Xlll do artigo 6° da Lei Federal n° 14.133/2021, por possuir padroes de desempenho e qualidade
objetivamente definidos mediante especificagfes técnicas, niveis minimos de servigo, produtos esperados, critérios

de aceite e indicadores de desempenho estabelecidos neste Termo de Referéncia e respectivos anexos.

1.6 Vigéncia: o prazo de vigéncia da contratagdo serd de 12 (doze) meses, podendo ser prorrogado sucessivamente
até o limite previsto nos artigos 106 e 107 da Lei Federal n® 14.133/2021, desde que demonstrada a vantajosidade

para a Administragao.

1.7 Inicio da Execugdo: A execugdo dos servigos deverd iniciar em até 10 (dez) dias corridos apds a emissdo da Ordem

de Servigo Contratual.

2 FUNDAMENTACAD DA CONTRATACAD

2.1 Necessidade da Contratacdo: A presente contratagdo destina-se a assegurar a continuidade, disponibilidade,
evolugdo, modernizagdo e seguranga dos ambientes tecnolégicos do SEMAE, considerando a crescente dependéncia
institucional de sistemas informatizados, infraestrutura de redes, conectividade, computagdo em nuvem,
desenvolvimento de aplicagbes e protegdo cibernética. A contratagdo busca garantir capacidade técnica
especializada para atendimento das demandas operacionais, téticas e estratégicas da Coordenadoria de Tecnologia
e Inovagdo, reduzindo riscos de indisponibilidade, obsolescéncia tecnologica, vulnerabilidades de seguranga e

interrupgoes dos servigos plblicos prestados pela Autarquia.
2.2 Vinculacdo ao Planejamento
A contratago encontra respaldo e vinculagao direta:

e aos Documentos de Formalizagdo da Demanda — DFD-E: 1.047, 1.048, 1.082, 1.083 e 1.084 do PCA
2026;

e a0 Estudo Técnico Preliminar — ETP;

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.

e asiniciativas de transformagéo digital e modernizagéo tecnoldgica do SEMAE.
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Pagina 3

2.3 Beneficios Esperados
Constituem beneficios esperados da contratagao:
e aumento da disponibilidade dos servigos de TIC;
e redugdo do tempo de resolugdo de incidentes;
e melhoria da qualidade do atendimento aos usuarios;
e incremento da seguranga da informagdo;
o aceleragdo da entrega de solugdes digitais;
o fortalecimento da governanca de TIC;
e reducdo de riscos operacionais e tecnolégicos;
e aumento da maturidade dos processos tecnoldgicos.
2.4 Base Legal
A contratagdo observard, dentre outras normas aplicaveis:
e leiFederal n® 14.133/2021;
e Normativos internos do SEMAE;

e Demais legislagdes correlatas apliciveis as contratagdes pdblicas de TIC.

3 DESCRICAD DA SOLUCAD COMO UM TODO

3.1 Visdo Geral: a solucdo consiste na contratacao de servigos especializados de Tecnologia da Informagao destinados
a suportar o ciclo completo de operagdo, sustentagdo, monitoramento, desenvolvimento, modernizagéo e protegéo

dos ambientes tecnoldgicos do SEMAE
3.2 Componentes da Solugao
3.21  Operacdo e Monitoramento

Compreende:
e  monitoramento de servidores;
e  monitoramento de aplicagdes;
e monitoramento de redes;
e monitoramento de servigos criticos;
e  gestdo de eventos;

e gestdo de incidentes;

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.
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e atendimento emergencial;
e acompanhamento de fornecedores externos.
3.2.2  Suporte e redes
Compreende:
e  suporte técnico N1;
e  suporte técnico N2;
e suporte técnico N3;
e administracdo de conectividade;
e administragdo de infraestrutura local;

e atendimento remoto e presencial; o atendimento presencial serd exigido sempre que o atendimento

remoto nao for suficiente para restabelecimento do servigo.
3.2.3  DevOps e Cloud
Compreende:
e automagdo de infraestrutura;
e gestdo de ambientes cloud;
e (I/CD;
e  containers;
e observabilidade;
e infraestrutura como cadigo;

e alta disponibilidade;

sustentacao de ambientes modernos.
3.2.4  Desenvolvimento e Sustentacdo de Sistemas
Compreende:
e desenvolvimento de software;
e  manutencdo corretiva;
e  manutencao evolutiva;
e integragdes;

e APls;

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.
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ELLER-

e testes;
e garantia da qualidade.
3.2.5  Seguranga e Privacidade
Compreende:
e seguranga ofensiva;
e seguranga defensiva;
e testes de invasao;
e andlise de vulnerabilidades;
e conformidade regulatoria;
e protecdo de dados pessoais;
e  gesto de riscos cibernéticos.
3.2.6  Catalogo de Servigos

0 detalhamento dos servigos, escopos, entregéveis, critérios de aceite, unidades de medigdo, férmulas de

faturamento e produtos esperados para cada item encontra-se descrito no Anexo | — Catélogo de Servigos.
3.3 Modelo Operacional:
Os servigos serdo executados exclusivamente mediante:
e  Ordens de Servigo (0S);
e chamados registrados;
e demandas formalmente autorizadas;
e  projetos aprovados;
e entregas homologadas;
e evidéncias técnicas verificaveis.

Nao haverd disponibilizagdo de postos de trabalho, cessdo de mdo de obra ou subordinagdo funcional dos
profissionais da contratada a Administragdo. Os modelos de Ordem de Servigo, procedimentos de aceite,

homologagdo e fiscalizagdo serdo detalhados nos anexos deste Termo de Referéncia.
3.4 Ferramenta de Gestdo de Servigos de TIC

A contratada deverd disponibilizar e manter ferramenta ITSM sem custo adicional para o SEMAE, contemplando

minimamente:

e registro e acompanhamento de chamados;

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.

e gestdo de incidentes;
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e gestdo de problemas;

e gestdo de mudangas;

e gerenciamento de Ordens de Servigo;
e workflows configurdveis;

e dashboards gerenciais;

e relatdrios operacionais;

e indicadores de desempenho;

e auditoria e rastreabilidade;

e  acesso para gestores e fiscais;

e exportagdo de dados e relatérios.

A solugdo poderd ser comercial ou de cédigo aberto, desde que atenda integralmente aos requisitos deste Termo
de Referéncia. Os requisitos funcionais e ndo funcionais detalhados da ferramenta ITSM estardo descritos no Anexo

Il — Requisitos Técnicos e Nao Funcionais.

3.5 Premissas dos anexos: 0s anexos deverdo complementar este Termo de Referéncia sem alterar seus objetos,
premissas, formas de contratacdo, critérios de medigdo ou requisitos essenciais estabelecidos no documento

principal.

4  REQUISITOS DA CONTRATACAD
4.1 Diretriz Principal — Nao Caracterizagdo de Terceirizagdo de Méo de Obra

A execugdo contratual deverd observar:

inexisténcia de subordinagdo direta aos servidores do SEMAE;
e auséncia de controle individual de jornada;
e inexisténcia de exclusividade;
e auséncia de alocaco fixa e permanente de profissionais;
e remuneragdo vinculada exclusivamente aos resultados produzidos;
e gestdo baseada em Ordens de Servigo, SLA e IMR.

4.2 Requisitos Técnicos e Operacionais por Item de Contratacao

4.2.1 Item 1 — Sobreaviso Técnico e Monitoramento

A contratada devera possuir capacidade operacional para:

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.

e monitoramento de infraestrutura critica;
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monitoramento de servidores e aplicagdes;
gestdo de eventos e incidentes;

atendimento remoto emergencial;

atendimento presencial quando necessario;
integragdo com plataformas de monitoramento;

acionamento e acompanhamento de fornecedores;

gestdo de indisponibilidades até a normalizagéo dos servigos.

4.2.2 Item 2 — Suporte Técnico e Administragéo de Redes

Suporte Técnico N1:

atendimento a usuarios;

instalagdo e configuracao de softwares;
instalagdo e configuragdo de equipamentos;
suporte operacional;

registro e tratamento de chamados.

Suporte Técnico N2:

diagndstico avangado;
administragdo de servidores;
suporte especializado;

correcdo de incidentes complexos;

administragao de servigos de rede corporativos.

Suporte Técnico N3:

administragdo de switches;
administragao de access points;
administragao de firewalls;
gerenciamento de VLANSs;

redes sem fio;

cabeamento estruturado;

fibra dptica;

camada légica de enlaces de radio;
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4.2.3 Item 3 — DevOps e Infraestrutura Cloud

Atualmente o ambiente tecnoldgico do SEMAE é composto predominantemente por infraestrutura local, Oracle,
PHP, Oracle APEX, virtualizagdo, recursos de cloud computing e demais tecnologias correlatas, podendo novas

tecnologias ser incorporadas durante a vigéncia contratual em correlagdo com Cloud Computing, dentre:

Containers e Orquestragao:

Infrastructure as Code:

€ semae

conectividade corporativa;

sistemas operacionais com distribuicdo Linux;

Windows Server: Active Directory (AD), DNS / DHCP / GPO, Hyper-V, FailOver Cluster;
storages NAS/SAN;

backup e replicagéo;

disaster recovery.

Microsoft Azure;

Oracle Cloud Infrastructure (OCI);
AWS;

Google Cloud Platform (GCP);

ambientes hibridos.

Docker;
Kubernetes;
Rancher;

OpenShift ou equivalentes.

Git;

GitOps;
Jenkins;

GitHub Actions;
GitLab CI/CD;

Azure DevOps.

Terraform;

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.
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e Ansible;

e  automagdo de provisionamento;

e  padronizacdo de ambientes.
Observabilidade:

e monitoramento de aplicagdes;

e  métricas;

e logs centralizados;

e dashboards operacionais;

e andlise de desempenho.

4.2.4 Item 4 — Desenvolvimento de Sistemas, UX/Ul e Qualidade

Desenvolvimento:

e  sistemas corporativos;

e  Oracle APEX;

e PHP;

e  APIs REST;

e integragdes entre sistemas;

e hancos de dados relacionais.

e |evantamento de requisitos;
e  prototipagéo;
e design de interfaces;

e  experiéncia do usuario;

acessibilidade digital.
Garantia da Qualidade:

e  testes unitérios;

e testes integrados;

e testes funcionais;

e testes regressivos;

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.

e automagdo de testes;
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4.2.5

gestao de defeitos.

Seguranga Ofensiva:

pentest black box;
pentest gray box,
pentest white box;
testes de APIs;

retestes de validagéo.

Seguranga Aplicacional:

SAST;
DAST;
revisao segura de cddigo;

DevSecOps;

gestao de vulnerabilidades.

Governanga de Seguranga:

Os requisitos técnicos detalhados, tecnologias de referéncia, critérios de equivaléncia tecnoldgica, padroes minimos

de qualidade e requisitos ndo funcionais encontram-se descritos no Anexo Il — Requisitos Técnicos e Nao Funcionais.

gestao de riscos;
auditorias de seguranga;
hardening

resposta a incidentes;

conscientizagdo em seguranga.

Privacidade e LGPD

mapeamento de dados pessoais;
avaliagbes de conformidade;
apoio ao encarregado de dados;

tratamento de incidentes de privacidade;

adequacéo a LGPD.

4.3 Regras fixadas:

€ semae

Item & — Seguranca da Informagéo e Privacidade

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.

- Documento assinado digitalmente por JOSE ODIVALDO CHITOLINA JUNIOR.
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e 0 que é fisico e local é do Item 2; o que é virtualizado, containerizado ou em nuvem é do Item 3.

Vedada dupla remuneragao pelo mesmo esforgo (Anexo |, 5.12).

e 3 0S deve nomear o item responsével por cada etapa e o gatilho de transferéncia. O esforgo j&
remunerado no acionamento do Item 1 ndo gera nova medigdo no item receptor (a titulo de

corregao).

e aAdministracdo concede e revoga 0s acessos ao repositério e ao pipeline; segredos e credenciais
seguem SEG-05, nunca em cadigo-fonte. Atraso de deploy imputével ao Item 3 ndo pode onerar
o IEP do Item 4.

e ciclo formal varredura — corregdo — reteste, com prazos critica < 72 h e alta < 7 dias. O

reldgio do IEP do Item 4 suspende-se enguanto pendente laudo do Item 5.

e 0 Item 5 especifica e valida; o Item 3 executa a mudanca no ambiente sob sua gestao, salvo

quando a OS atribuir expressamente a implantagdo ao Item 5 (H7).

e toda alteragdo de configuragdo em ativo de borda exige OS do item detentor da operacdo, com

registro cruzado no ITSM e ciéncia do fiscal técnico setorial.

e 0 ltem 5 conduz a resposta técnica e o apoio ao encarregado; cada item afetado executa a

contengdo e a corregdo no proprio dominio, sob o mesmo protocolo e prazos.

e ao término, cada contratada entrega artefatos, acessos administrativos, documentagdo e base
de conhecimento, com apoio operacional & nova contratada ou a equipe interna (Segéo 18); o
aceite final pode ser condicionado a conclusao satisfatdria da transigdo. Como os contratos podem
vencer em datas distintas, o plano de saida de um item precisa enderegar as dependéncias com

os demais.
4.4 Requisitos de Seguranga
A contratada deverd observar:
e controle de acesso baseado no principio do menor privilégio;
o rastreabilidade completa das operagdes realizadas;
e protecdo adequada de credenciais;
e utilizacdo de canais seguros de comunicagao;
e  segregagdo entre ambientes de desenvolvimento, homologag&o e produgéo;
o confidencialidade das informacdes institucionais;
e observancia das boas préticas de seguranca da informagao.
4.5 Requisitos de Privacidade e Protegdo de Dados

A contratada deveré:

g Semae Geréncia Administrativa e Financeira

Rua Quinze de Novembro, 2200, Bairro Alto - Piracicaba/SP - (19) 3403-9611
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e cumprir integralmente a Lei Geral de Protecdo de Dados Pessoais;

e utilizar os dados exclusivamente para execugdo contratual;

e implementar medidas técnicas e administrativas de protegao;

e comunicar imediatamente incidentes relacionados a dados pessoais;

e garantir confidencialidade, integridade e disponibilidade das informagdes tratadas.

Os requisitos especificos de privacidade e protegdo de dados estdo detalhados no Anexo IX — Requisitos de

Privacidade e Protecao de Dados Pessoais.
4.6 Requisitos de Equipe

A contratada deverd manter equipe técnica compativel com os servigos contratados, possuindo profissionais com

qualificagdo adequada para cada especialidade. A Administragdo poderé solicitar, sempre que necessério:
e curriculos profissionais;
e comprovacdo de experiéncia;
e certificagdes técnicas;
e declaragdes de disponibilidade;
e evidéncias de capacitagdo técnica.

4.7 Integracdo com os Anexas

Integram e complementam as disposigfes deste capitulo:
e Anexo | — Catélogo de Servigos;
e Anexo Il — Requisitos Técnicos e Nao Funcionais;
e Anexo lll — Matriz de Responsabilidades (RACI) e Matriz de Riscos;

e Anexo IV — Instrumento de Medigdo de Resultado (IMR) e SLA;

5 MODELO DE EXECUGAD DO OBJETO
5.1 Diretrizes Gerais de Execugéo

Todos os servigos objeto desta contratagdo serdo executados sob demanda, mediante emissdo de Ordem de
Servigo (0S), contendo escopo, requisitos, entregaveis, critérios de aceite, prazos, responsaveis, niveis de servigo
e forma de medigdo. A execugdo deverd ocorrer sem dedicagdo exclusiva de mao de obra, sendo vedada a
caracterizacdo de subordinagéo direta entre os profissionais da contratada e os servidores do SEMAE. Todos os
atendimentos, atividades, entregas e evidéncias deverdo ser registrados na ferramenta ITSM disponibilizada pela
contratada, garantindo rastreabilidade integral da execugdo contratual. Os procedimentos operacionais, modelos

de 0S, checklists e critérios detalhados de aceite encontram-se especificados no Anexo | — Catélogo de Servigos

g Semae Geréncia Administrativa e Financeira
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e demais anexos correlatos.

5.2 REFERENTE AO ITEM 1 — SOBREAVISO TECNICO E MONITORAMENTO

5.2.1

5.2.4

€ semae

Descrigdo: prestagdo de servigos de monitoramento continuo da infraestrutura tecnolégica do SEMAE e

atendimento de incidentes criticos ocorridos fora do horério comercial, compreendendo atuagdo preventiva

e corretiva para restabelecimento dos servigos afetados.

Escopo dos Servigos:

Compreendem-se entre os servigos deste item:
monitoramento de servidores fisicas e virtuais;
monitoramento de infraestrutura de rede;
monitoramento de aplicagdes;
monitoramento de bancos de dados;
monitoramento de servigos em nuvem;
monitoramento de links de comunicacéo;
gestao de eventos;
tratamento de incidentes criticos;

acionamento de fornecedores e fabricantes;

acompanhamento até completa normalizagdo dos servigos;

emissdo de relatdrios pds-incidente.
Cobertura
A cobertura minima devera observar:

sébados, domingos e feriados: 24 horas;

segunda-feira a sexta-feira: das 00h00 as 06h59 e das 18h00 as 23h59;

Forma de Execugéo

A execugdo ocorrerd mediante:
detecgdo automatica por ferramentas de monitoramento;
abertura de chamados pela equipe do SEMAE;
acionamento por demanda da fiscalizagdo contratual;

acionamento por fornecedores autorizados.

Niveis de Servigo (SLA)

Rua Quinze de Novembro, 2200, Bairro Alto - Piracicaba/SP - (19) 3403-9611
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5.2.1

Indicador Meta

Tempo de resposta Até 30 minutos

Tempo de inicio de atendimento Até 1 hora

Disponibilidade de equipe de sobreaviso 100% do periodo contratado
Relatorio pés-incidente Obrigatério

Entregéveis

registro do atendimento;

histérico das agdes executadas;

evidéncias técnicas;

relatdrio pos-incidente;

plano de acdo corretiva, quando aplicvel.
Medicao

A medigao ocorrerd conforme critérios definidos no Anexo | — Catélogo de Servigos e Anexo IV — SLA e

IMR, podendo considerar:
valor fixo mensal;
dia de acionamento;

atendimento extraordindrio devidamente autorizado.

5.3 REFERENTE AQ ITEM 2 — SUPORTE TECNICO E ADMINISTRAGAO DE REDES

5.3.1

Descrigdo: prestagdo de servigos especializados de suporte técnico N1, suporte técnico N2 e suporte
técnico N3, compreendendo administragdo de rede corporativa, servigos e backup em servidores/Data

Center, sob demanda e sem dedicagdo exclusiva de méo de obra.
Escopo — Suporte N1

Compreende:

atendimento aos usudrios;

instalagéo de softwares;

atualizagao de sistemas;

suporte a estagdes de trabalho;

suporte a impressoras;
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5.3.3

534

configuracdo de equipamentos;

registro e triagem de chamados;

apoio operacional a0s USU4rios.

Escopo — Suporte N2

Compreende:

diagndstico avangado de incidentes;
administragao de servidores fisicos: sistemas operacionais e servigos de rede;
gestdo de servigos corporativos;
andlise de falhas complexas;

suporte especializado;

integragdo com fornecedores externos;
tratamento de problemas recorrentes.
Escopo — Suporte N3

Compreende:

administragdo de switches;
administragdo de access points;
administragéo de firewalls;
gerenciamento de VLANSs;

redes cabeadas e sem fio;

cabeamento estruturado;

fibra dptica;

radio enlaces (camada de rede |dgica);
conectividade corporativa;

andlise de desempenho da rede;

sistemas operacionais com distribuicdo Linux;

Windows Server: Active Directory (AD), DNS / DHCP / GPO, Hyper-V, FailOver Cluster;

storages NAS/SAN;
backup e replicagéo;

disaster recovery.
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5.3.5  Atendimento Presencial

Sempre que necessario, a contratada devera realizar atendimento presencial nas unidades do SEMAE

localizadas no Municipio de Piracicaba/SP (constam em

https://www.semaepiracicaba.sp.gov.br/?p=7XNpYw== ) e demais que eventualmente surgirem no

decorrer da licitagdo e execucao do contrato.
53.6  Cobertura
A cobertura minima deverd observar:
e segunda-feira a sexta-feira (exceto em pontos facultativos e feriados): das 08h30 as 16h30;

Caso seja necessario fora desse horério de cobertura, serdo utilizadas visitas e USTs desde que haja

disponibilidade e alinhamento entre as partes.

5.3.7  Niveis de Servigo (SLA)

Tempo de Prazo Alvo de
Criticidade
Inicio Solugao
Critico, sendo interrupgéo de servigo
Até 1 hora Até 4 horas
essencial a0 SEMAE
Alto, sendo degradagdo relevante do
_ Até 4 horas Até 24 horas
Servigo
Médio, sendo impacto limitado Até 8 horas Até 48 horas
_ _ _ Até 1 dia _ _
Baixo, sendo impacto reduzido il Até 5 dias Uteis
uti

5.3.8  Entregaveis:
e  0S executada;
e evidéncias de atendimento;
e relatérios de chamados;
e inventario atualizado quando aplicavel;
e documentagdo técnica produzida.
539 Medicdo
Poderao ser utilizados:
e  pacote mensal de atendimento (franquia);

e chamado resolvido;
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https://www.semaepiracicaba.sp.gov.br/?p=ZXNpYw==

UST;

As visitas técnicas presenciais constituem mecanismo operacional de medigdo e controle,
correspondendo ao consumo de 1 (um) ciclo equivalente a 8 UST-Base, conforme disposto no Anexo |.

Os critérios detalhados constam do Anexo | e do Anexo IV.

5.4 REFERENTE AO ITEM 3 — DEVOPS E INFRAESTRUTURA CLOUD

5.4.1

5.4.2

543

5.4.4

€ semae

Descrigdo: prestagdo de servigos especializados em DevOps, automagdo, infraestrutura em nuvem,
observabilidade, containers, integracdo continua, entrega continua, infraestrutura como cédigo e

modernizagdo de ambientes tecnoldgicos.
Escopo — Cloud Computing
Compreende:

Azure;

Oracle Cloud Infrastructure (OCI;
AWS;

Google Cloud Platform;
ambientes hibridos;
migracdo de workloads;
arquitetura em nuvem;
governanga cloud.

Escopo — Containers
Compreende:

Docker;

Kubernetes;

Rancher;

OpenShift;

gerenciamento de clusters;
gestdo de imagens;
escalabilidade de ambientes.
Escopo — DevOps

Compreende:
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5.4.5

5.4.6

5.4.1

€ semae

GitOps;

Jenkins;

GitHub Actions;

GitLab CI/CD;

Azure DevOps;

pipelines de automagéo;
automagéo de deploy.

Escopo — /nfrastructure as Code
Compreende:

Terraform;

Ansible;

automagdo de provisionamento;
automagdo de configuragdes;
gestdo e configuragdo de servidores virtuais e solugdes de virtualizagao;
versionamento de infragstrutura.
Escopo — Observabilidade
Compreende:

monitoramento de aplicagdes;
backups de servidores fisicos e virtuais;
metricas;

logs centralizados;

dashboards;

andlise de desempenho;
troubleshooting avangado.

Niveis de Servigo (SLA)

Indicador Meta
Resposta inicial Até 30 minutos
Atendimento Até 1 hora
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5.4.8

54.9

critico

Conforme cronograma e necessidade a serem definidas entre as

Projetos

partes durante a execugao contratual

Documentagao

Entregdveis:

documentagdo técnica;
diagramas de arquitetura;
pipelines CI/CD;

scripts de automagéo;

cadigo 1aC;

relatérios de implantagéo;
evidéncias de testes e operagéo.

Medicao

Os servigos poderdo ser medidos por:

monitoramento mensal;
projeto;

milestone.

Entregue com a solucao

5.5 REFERENTE AO ITEM 4 — DESENVOLVIMENTO DE SISTEMAS, UX/Ul E QUALIDADE

5.5.1

Descrigdo: prestagdo de servigos especializados de desenvolvimento, manutencdo, sustentagéo,

integragdo, experiéncia do usuério e garantia da qualidade de aplicagdes corporativas.

Escopo — Desenvolvimento
Compreende:
desenvolvimento de sistemas;
sistemas web;

Oracle APEX;

PHP;

APIs REST;

integragdes corporativas;

manutengao evolutiva;
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5.5.4

manutengao corretiva.

Escopo — UX/UI
Compreende:

levantamento de requisitos;
prototipagao;

wireframes;

design responsivo;
acessibilidade digital;
experiéncia do usuario.
Escopo — Garantia da Qualidade
Compreende:

testes unitarios;

testes integrados;

testes funcionais;

testes regressivos;
automacao de testes;
gestao de defeitos.

Forma de Execugéo

As demandas poderao ser executadas por:

Ordem de Servico;

sprint;

backlog;

projeto;

entrega incremental.

Critérios de Qualidade
Deverdo ser observados:
documentagao atualizada;
versionamento em repositario;

homologagdo formal;
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e realizagéo de testes;

e auséncia de vulnerabilidades criticas pendentes de corregao;
e entrega dos artefatos previstos.
5.5.7  Entregéveis:
e codigo-fonte;
e documentacao funcional;
e documentacdo técnica;
e scripts de implantagao;
e evidéncias de testes;
e  manuais quando aplicavel;

o ferramenta de gestdo de projetos (Jira — versdo Premium ou similar) para até 10 usudrios internos do
SEMAE.

5.5.8 Medicdo

Poderao ser utilizados:

e UST;
e sprint;
e milestone;

Para cada Ordem de Servigo serd adotado apenas um modelo de medigdo principal.
5.6 REFERENTE AO ITEM 5 — SEGURANGA DA INFORMAGAO E PRIVACIDADE

5.6.1  Descrigdo: prestacao de servigos especializados de Seguranga da Informagdo, protegdo de aplicagdes,

seguranga ofensiva, conformidade regulatdria, gestao de vulnerabilidades e privacidade de dados.

5.6.2  Escopo — Seguranca Ofensiva

Compreende:

e pentest black box;

e pentest gray box;

e pentest white box;

e testes em APIs;

e testes em aplicagdes web;

e retestes de validagao.
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5.6.3  Escopo — Seguranca Aplicacional

Compreende:
e SAST;
e DAST;

e  revisdo segura de codigo;
e  DevSecOps;
o andlise de vulnerabilidades;

e  correcdes orientadas por risco.

5.6.4  Escopo — Governanga de Seguranga

Compreende:

gestao de riscos;

e hardening,

e auditorias de seguranga;

e planos de resposta a incidentes;

e avaliagbes de conformidade;

e  conscientizagdo em seguranca.
5.6.9 Escopo — LGPD e Privacidade

Compreende:

e mapeamento de dados pessoais;

e avaliagdes de conformidade;

e apoio ao encarregado;

e andlise de riscos de privacidade;

e incidentes relacionados a LGPD.

5.6.6  Niveis de Servigo (SLA)

Indicador
Vulnerabilidade critica
Vulnerabilidade alta

Emissdo de relatorio técnico

€ semae

Meta
Corregao em até 72 horas
Corregdo em até 7 dias

Até 5 dias Uteis

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.

- Documento assinado digitalmente por JOSE ODIVALDO CHITOLINA JUNIOR.

éncia

fer

Yide 103




Comunicagéo de incidente critico Imediata

Entregdveis:

relatério executivo;
relatdrio técnico detalhado;
evidéncias de exploragao;
plano de remediacéo;
relatdrio de reteste;
parecer de conformidade.

Medicao

Poderao ser utilizados:

UST;
milestone;

projeto.

5.7 CRITERIOS GERAIS DE ACEITE

Para todos os itens, o aceite dos servigos dependerd cumulativamente de:

execugdo integral da OS;

atendimento aos critérios técnicos estabelecidos;
comprovagdo documental da execugdo;
cumprimento dos SLA,

validagéo pelo fiscal técnico;

homologagéo pela Administragao.

Critérios de Aceitacao Definitiva:

aceite técnico;
homologago;
evidéncias;
documentacéo;

critérios de rejeigdo.

Os checklists de aceite, os modelos de homologagdo e os indicadores de desempenho encontram-se

detalhados:

€ semae
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e no Anexo | — Catélogo de Servigos;

e no Anexo IV — Instrumento de Medicao de Resultado (IMR) e SLA;

e no Anexo VIl — Modelo de Ordem de Servigo.

6 MODELO DE GESTAO DO CONTRATO
6.1 Diretrizes Gerais

0 contrato deverd ser executado fielmente pelas partes, observadas as disposicdes deste Termo de
Referéncia, da futura minuta contratual, da Lei Federal n® 14.133/2021 e demais normas aplicaveis. A gestao
contratual serd orientada por riscos, resultados, indicadores de desempenho e niveis de servigo, com foco na
garantia da continuidade dos servicos de TIC do SEMAE. Mudangas de escopo, prazo ou entregéveis deverdo

ser formalizadas e aprovadas antes de sua execugao.
6.2 Estrutura de Governanga Contratual

A governanga contratual serd composta por:

Gestor do Contrato;

e  Fiscal do Contrato;

e Preposto da Contratada;

e  Equipe de Fiscalizagdo, quando designada;

e  Comités ou grupos de acompanhamento, quando instituidos pela Administragéo.

As atribuigdes detalhadas, responsabilidades e fluxos de interagdo encontram-se definidas no Anexo Ill —
Matriz de Responsabilidades (RACI).

6.3 Gestdo por Ordens de Servigo
Todas as atividades serdo executadas mediante emissdo de Ordens de Servigo (0S), contendo minimamente:
e identificacdo da demanda;
e item contratual correspondente;
e  objetivos;
e  ESCOpo;
e  entregaveis;
e  critérios de aceite;

e prazo;
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e responsaveis envolvidos.

Nenhuma atividade estard apta ao faturamento sem a respectiva Ordem de Servigo regularmente registrada

e aprovada.
6.4 Ferramenta de Gestéo Contratual

A ferramenta ITSM devera possibilitar;

e rastreabilidade completa das demandas;

e mensuragdo dos indicadores;

e registro das evidéncias;

e acompanhamento dos SLA;

e gestdo do historico contratual;

e auditoria das atividades executadas;

e  emissdo de relatdrios gerenciais.
6.5 Reunides de Acompanhamento

Poderdo ser realizadas:

e Reunido Inicial (Kick-Off)

Objetivos:

e  apresentacdo da equipe;

e alinhamento de procedimentos;

e apresentacdo da ferramenta ITSM;

o definicdo dos fluxos operacionais;

o definigdo dos canais de comunicag&o.

Reunides Periddicas

Poderdo ocorrer mensalmente ou quando necessario para:
e avaliacdo dos indicadores;

e acompanhamento dos SLA;

e andlise dos riscos;

e avaliaco das entregas realizadas;
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6.6 Gestdo de Riscos

A gestdo do contrato deverd observar permanentemente 0s riscos operacionais, tecnoldgicos, financeiros e

regulatdrios identificados no processo de contratagdo. A Matriz de Riscos consta do Anexo Il — Matriz de

Responsabilidades e Matriz de Riscos.

7  CRITERIOS DE MEDIGAD E PAGAMENTO

1.1 Principios Gerais: a remuneracao ocorrerd exclusivamente por resultados efetivamente entregues e aceitos. Nao

haveré pagamento por simples disponibilizagdo de profissionais, permanéncia em instalagdes da Administragao ou

mera expectativa de prestagdo de servigo.

1.2 Modalidades de Medicao

Dependendo do item contratado, poderdo ser utilizados os seguintes critérios:

> Item 1 — Sobreaviso e Monitoramento
e valor mensal;

e dia efetivamente acionado;

e atendimento extraordindrio autorizado.

» ltem 2 — Suporte e Redes
o franquia mensal;
e chamado resolvido/excedente;
o UST.
» ltem 3 — DevOps e Cloud
e  monitoramento mensal;
e  projeto;
e milestone.

> Item 4 — Desenvolvimento

e ST,
e sprint;
e milestone;

» Item 5 — Seguranga
o UST;

e milestone;

€ semae
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e  projeto;

1.3 Instrumento de Medigdo de Resultado — IMR

0 desempenho da contratada serd aferido por meio de indicadores objetivos relacionados a:

cumprimento dos SLA,;

e prazo de atendimento;

e prazo de resolugdo;

e qualidade das entregas;

o disponibilidade dos servigos;
e satisfagdo da Administragao;
¢ conformidade técnica.

Os indicadores completos encontram-se definidos no Anexo IV — Instrumento de Medigéo de Resultado (IMR)
e SLA.

1.4 Recebimento Provisério: os servigos serdo recebidos provisoriamente pelo fiscal técnico mediante avaliagdo
dos entregaveis apresentados. O recebimento provisorio poderd ocorrer em até 15 (quinze) dias apds a

entrega da demanda.
1.5 Recebimento Definitivo

0 recebimento definitivo ocorrera apés:

verificagdo dos critérios de aceite;

e andlise das evidéncias;

e validagdo dos entregéveis;

e cumprimento dos SLA previstos.

0 prazo para recebimento definitivo serd de até 30 (trinta) dias contados do recebimento provisdrio.
1.6 Glosas

Poderdo ser aplicadas glosas quando constatado:

e descumprimento de SLA;

e entrega incompleta;

e ndo atendimento dos requisitos técnicos;

e auséncia de evidéncias;

e inexecugdo parcial da demanda.
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cabiveis.

1.7 Pagamentos
0 pagamento estara condicionado cumulativamente a:
e aceite técnico;
e recebimento definitivo;
e cumprimento dos indicadores contratuais;
e apresentacdo da documentagdo exigida;

e regularidade fiscal da contratada.

8 FORMA E CRITERIOS DE SELECAD DO FORNECEDOR

8.1 Modalidade: a selecdo ocorrerd mediante Pregdo Eletronico, na forma prevista pela Lei Federal n°
14.133/2021.

8.2 Critério de Julgamento: o julgamento ocorrerd pelo menor prego por item. Cada licitante poderd concorrer a

um ou mais itens da contratagao.
8.3 Habilitagdo
A habilitagdo observara:
e habilitagao juridica;
e regularidade fiscal e trabalhista;
e qualificagdo econdmico-financeira;
e qualificagdo técnica;
e demais requisitos previstos em edital.

8.4 Tratamento Diferenciado: serdo observadas as disposicdes da Lei Complementar n° 123/2006 relativas as

microempresas e empresas de pequeno porte.

9  QUALIFICAGAD TECNICA

9.1 Diretrizes Gerais: a qualificagéo técnica destina-se a demonstrar capacidade operacional compativel com o
objeto licitado, observando-se os principios da competitividade, proporcionalidade e razoabilidade. Serdo

admitidos atestados de capacidade técnica emitidos por pessoas juridicas de direito pdblico ou privado.

9.2 Requisitos para o Item 1 — Sobreaviso e Monitoramento

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.
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A licitante devera comprovar (através de atestado de capacidade técnica) experiéncia em:

e  monitoramento de infraestrutura;

e operacdo de ambientes criticos.

Certificacdes desejdveis ou equivalentes (exigidas para assinatura do contrato):
e [TIL Foundation;

o certificagdes em monitoramento e observabilidade.

Justificativa da Exigéncia: A exigéncia de comprovagéo de experiéncia em monitoramento de infraestrutura e
operagdo de ambientes criticos decorre da relevancia dessas atividades para a adequada execugao do servigo
de sobreaviso e monitoramento, constituindo parcela técnica significativa do objeto. Tais experiéncias
demonstram que a licitante possui capacidade para acompanhar ambientes tecnoldgicos, identificar e tratar
incidentes, apoiar a restauragdo de servicos e atuar em situagdes que demandem elevada disponibilidade
operacional. A exigéncia & compativel com as atividades efetivamente previstas neste item e visa reduzir riscos
a continuidade dos servigos de Tecnologia da Informagdo do SEMAE, assegurando que a futura contratada
possua experiéncia prévia em servigos semelhantes, observando os principios da razoabilidade,
proporcionalidade e vinculagdo as parcelas de maior relevancia técnica do objeto, nos termos da Lei n°

14.133/2021.
Requisitos para o Item 2 — Suporte e Redes
Alicitante devera comprovar (através de atestado de capacidade técnica) experiéncia em:

e servigos de suporte técnico de segundo nivel (N2), envolvendo diagndstico, andlise, tratamento e
resolucdo de incidentes de média e alta complexidade em estagdes de trabalho, sistemas operacionais,

servigos corporativos ou infraestrutura de tecnologia da informagéo;

e servicos de suporte técnico de terceiro nivel (N3), envolvendo andlise especializada, troubleshooting
avangado, sustentacdo de ambientes tecnolégicos, administragdo de servidores, suporte a aplicagdes

corporativas, integragdes, banco de dados ou demais companentes criticos de tecnologia da informagéo.

Justificativa da Exigéncia: A exigéncia de comprovagdo de experiéncia em servigos de suporte técnico de
segundo nivel (N2) e terceiro nivel (N3) justifica-se por se tratarem de atividades de elevada relevancia para
a execucdo deste item, envolvendo diagndstico especializado, anélise técnica, resolugdo de incidentes
complexos, sustentagdo de ambientes tecnoldgicos e administragdo de componentes criticos de
infraestrutura. Os servigos previstos demandam conhecimento técnico especifico para atuagdo em sistemas
operacionais, servidores, redes, aplicagdes corporativas, bancos de dados e demais recursos essenciais a
continuidade dos servigos de Tecnologia da Informagéo do SEMAE. Dessa forma, a comprovagao de experiéncia
prévia em atividades semelhantes permite verificar a aptidao da licitante para executar parcelas relevantes
do objeto com os niveis de qualidade, seguranca e disponibilidade esperados pela Administracao. A exigéncia
mostra-se pertinente e proporcional ao objeto contratado, sendo limitada a comprovagéo de experiéncia

compativel com as atividades efetivamente previstas neste item, em conformidade com a Lei n® 14.133/2021

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.
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e com o entendimento de que a qualificagdo técnico-operacional deve recair sobre as parcelas de maior

relevancia técnica da contratagéo.

Certificagbes desejaveis ou equivalentes (exigidas para assinatura do contrato):
e CompTIAA+;

e  CompTIA Network+;

e [PIC-1;

Requisitos para o Item 3 — DevOps e Cloud

A licitante devera comprovar/demonstrar (através de atestado de capacidade técnica e POC) experiéncia em:
e cloud computing;

e Cl/CD;

e  containers;

e infraestrutura como cadigo.

Justificativa da Exigéncia: A exigéncia de comprovacdo de experiéncia em Cloud Computing, Integragéo e
Entrega Continua (Cl/CD), containers e Infraestrutura como Cddigo (laC), complementada por Prova de
Conceito (POC), justifica-se por se tratar de tecnologias que compdem o ndcleo das atividades previstas neste
item, relacionadas a modernizagdo, automagdo, implantagdo, sustentagdo e evolugdo dos ambientes de
infraestrutura e aplicagdes do SEMAE. Os servigos de DevOps e Cloud possuem caréter altamente
especializado e demandam conhecimentos praticos em automagéo de processas, provisionamento de recursos
computacionais, gerenciamento de ambientes em nuvem, orquestragéo de aplicagbes e implementacdo de
pipelines de desenvolvimento e implantagdo. Dessa forma, a comprovagéo de experiéncia prévia por meio de
atestados de capacidade técnica permite verificar que a licitante jd executou servigos compativeis com o
objeto da contratacdo. Adicionalmente, a exigéncia de POC (Proof of Concept) mostra-se necesséria para
demonstrar, em ambiente controlado, a capacidade técnica da licitante em aplicar na pratica os conceitos e
tecnologias exigidos, reduzindo riscos de contratagdo e permitindo a Administragdo validar conhecimentos
gue ndo podem ser adequadamente aferidos apenas por documentagéo ou declaragdes formais. A exigéncia é
compativel com o objeto, proporcional & sua complexidade e restrita as parcelas de maior relevancia técnica
deste item, visando assegurar que a futura contratada possua experiéncia efetiva na implementagdo e
operagdo de solugdes modernas de infraestrutura, automagdo e computagdo em nuvem, em conformidade

com os principios da eficiéncia, economicidade e interesse publico previstos na Lei n® 14.133/2021.
Certificacdes desejdveis ou equivalentes (exigidas para assinatura do contrato):

e Azure DevOps Engineer;

e  AWS DevOps Engineer;

e Terraform Associate;

- Documento assinado digitalmente por JOSE ODIVALDO CHITOLINA JUNIOR.
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o CKA;

e (CKAD.
Requisitos para o Item 4 — Desenvolvimento

A licitante deverd comprovar/demonstrar (através de atestado de capacidade técnica, além da POC)

experiéncia em:

e desenvolvimento de sistemas corporativos;
e integragdo de sistemas;

e QA

Justificativa da Exigéncia: A exigéncia de comprovagdo de experiéncia em desenvolvimento de sistemas
corporativos, integracao de sistemas e garantia da qualidade de software (@A), complementada por Prova de
Conceito (POC), justifica-se por se tratarem das principais atividades técnicas previstas neste item,
diretamente relacionadas a evolugdo, manutengdo e modernizagdo dos sistemas de informagao utilizados pelo
SEMAE. Os servigos de desenvolvimento demandam conhecimentos especializados em levantamento de
requisitos, construgdo de funcionalidades, implementagéo de integragdes, validagdo de regras de negécio,
execucdo de testes e garantia da qualidade das entregas. A comprovagéo de experiéncia prévia por meio de
atestados de capacidade técnica permite verificar que a licitante possui histérico de execucdo de servigos
compativeis com a complexidade e natureza do objeto contratado. Adicionalmente, a realizagdo de POC (Proof
of Concept) mostra-se necesséria para demonstrar, de forma prética e objetiva, a capacidade da licitante de
desenvolver solugBes funcionais, realizar integragdes entre sistemas e aplicar processos de qualidade de
software, permitindo @ Administragdo avaliar competéncias técnicas que ndo podem ser plenamente
verificadas apenas por documentagdo comprobatdria. A exigéncia é compativel com o abjeto, proporcional a
sua complexidade e restrita as parcelas de maior relevancia técnica deste item, visando reduzir riscos na
contratacdo e assegurar que a futura contratada possua experiéncia efetiva na entrega de solugdes de
software com qualidade, confiabilidade, interoperabilidade e aderéncia aos requisitos da Administrago, em
conformidade com a Lei n° 14.133/2021.

Certificagbes desejaveis ou equivalentes (exigidas para assinatura do contrato):
e  Oracle APEX;

e PHP;

e |STQ@B;

e  UX/Ul reconhecidas pelo mercado.

Requisitos para o Item 5 — Seguranga da Informagéo

Alicitante deverd comprovar experiéncia através de atestados de capacidade técnica, certificagdes, amostras

de relatdrio em:

Rua Quinze de Novembro, 2200, Bairro Alto - Piracicaba/SP - (19) 3403-9611
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e  pentest;

e andlise de vulnerabilidades;
e  SAST/DAST;
e seguranga da informagéo

Justificativa da Exigéncia: A exigéncia de comprovacdo de experiéncia em testes de invasdo (Pentest), anélise
de vulnerabilidades, SAST (Static Application Security Testing), DAST (Dynamic Application Security Testing)
e Seguranca da Informagéo, por meio de atestados de capacidade técnica, certificagbes e amostras de
relatdrios técnicos, justifica-se por se tratarem das atividades de maior relevéncia técnica previstas neste
item e diretamente relacionadas a protecdo dos ativos de informagdo, sistemas corporativos, aplicagdes e
infraestrutura tecnolégica do SEMAE. Os servigos previstos demandam conhecimentos especializados em
identificacdo, andlise, classificagdo e tratamento de vulnerabilidades, avaliagdo da seguranga de aplicagdes,
execucdo de testes controlados de seguranca, elaboragdo de relatdrios técnicos e proposigdo de medidas
corretivas e preventivas. A comprovagdo de experiéncia prévia permite verificar que a licitante ja executou
atividades compativeis com a complexidade e criticidade dos servigos a serem contratados. A exigéncia de
certificagdes visa evidenciar a qualificaco técnica dos profissionais envolvidos em dreas que demandam
conhecimento especializado e atualizagdo constante frente as boas préticas e padrdes reconhecidos de
seguranga da informagdo. J4 a apresentacao de amostras de relatérios técnicos, resguardadas as informagdes
sigilosas e dados sensiveis, permite @ Administragdo verificar a capacidade da licitante em documentar
adequadamente os resultados obtidos, comunicar riscos identificados e apresentar recomendagdes técnicas
consistentes para mitigagdo de vulnerabilidades. A exigéncia mostra-se compativel com o objeto, proporcional
a sua complexidade e restrita as parcelas de maior relevancia técnica deste item, contribuindo para reduzir
riscos a confidencialidade, integridade e disponibilidade das informagdes e dos sistemas corporativos do
SEMAE, em conformidade com os principios da eficiéncia, da seguranga da informagdo e da adequada

qualificacdo técnica previstos na Lei n® 14.133/2021.

Certificacdes desejdveis ou equivalentes (exigidas para assinatura do contrato):

e  Security+;
o CISSP;
o CISM;
o (SCP;
o (SWE.

Equivaléncia Tecnoldgica: ndo serdo exigidas marcas, fabricantes ou fornecedores especificos. Tecnologias
mencionadas neste Termo serdo consideradas referenciais, admitindo-se comprovagdo por equivaléncia

técnica devidamente justificada.

Os requisitos detalhados de habilitagdo técnica serdo complementados pelos anexos especificos do edital.

Geréncia Administrativa e Financeira
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10 PROVA DE CONCEITO (POC)

10.1 Objetivo: a Prova de Conceito tem por finalidade verificar a capacidade técnica da licitante para execucdo dos

servigos especializados previstos neste Termo de Referéncia.
10.2 Aplicabilidade
A Administracao exigird POC para:
» ltem 3 — DevOps e Infraestrutura Cloud
Demonstragao de:
e (I/CD;
e  3utomagdo;
e aC;
e  observabilidade;
e gerenciamento de containers.
> Item 4 — Desenvolvimento
Demonstragdo de:
e desenvolvimento;
e  versionamento;
e testes;
e integragéo;
e qualidade de cddigo.

10.3A exigéncia de Prova de Conceito (POC) restringe-se aos Itens 3 e 4 por se tratar de servigos de natureza
cognitiva, especializada e de maior complexidade técnica, cuja adequada avaliagdo ndo pode ser realizada
exclusivamente por meio de documentagdo de habilitagdo, atestados ou certificagdes. A POC permitira
verificar, de forma prética, a capacidade de atendimento dos requisitos funcionais e técnicos do SEMAE,
reduzindo riscos de contratagdo e assegurando a obtengdo de resultados compativeis com as necessidades

da Administragao.

10.4Critérios de Avaliagdo
A avaliagéo serd baseada em critérios objetivos do tipo:
e atende;

e ndo atende.

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.
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Os requisitos obrigatérios deverdo ser integralmente atendidos para apravagao.

10.5 Seguranga da POC: A demonstragdo deverd ocorrer em ambiente segregado, sem acesso a ambientes

produtivos do SEMAE ou a dados reais da Administragéo.

10.6 Anexo de Referéncia: os cendrios de teste, requisitos obrigatdrios, requisitos desejaveis e critérios de

aprovagao encontram-se detalhados no Anexo V — Roteiro da Prova de Conceito e Casos de Teste.

11 ESTIMATIVA DO VALOR DA CONTRATAGAD

11.1 Metodologia: o valor estimado da contratagdo serd apurado mediante pesquisa de pregos realizada em
conformidade com o artigo 23 da Lei Federal n® 14.133/2021, observando-se parametros de mercado

compativeis com os servigos especializados de Tecnologia da Informacéo objeto desta contratagao.
11.2 Composicao da Pesquisa

A estimativa poderd considerar, entre outras fontes:

e  contratacdes publicas similares;

e  atas de registro de pregos vigentes;

e  painéis oficiais de pregos;

e contratagdes de 6rgdos pdblicos;

e propostas obtidas junto ao mercado;

e contratos vigentes de natureza semelhante.
11.3 Reajuste: de acordo com edital e contrato.

11.4 Documentacéo de Referéncia: a memdria de célculo, pesquisa de pregos e demais elementos utilizados para

composigdo do orgamento estimado constardo do Anexo VI — Mapa de Formacao de Pregos.

12 ESTIMATIVAS DO VALOR DE CONTRATACGAD

12.1 0 valor estimado total da contratagdo se dd em R$ 1.967.989,03 (um milhdo, novecentos e sessenta e sete

mil, novecentos e oitenta e nove reais e trés centavos).

13 ADEQUAGAD ORCAMENTARIA

13.1 Disponibilidade Orcamentéria: as despesas decorrentes desta contratagéo correrdo por conta de dotagdes

orgamentdrias proprias do SEMAE.

- Documento assinado digitalmente por JOSE ODIVALDO CHITOLINA JUNIOR.
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14.1 Obrigacdes da Contratada: sem prejuizo das demais obrigagdes previstas neste Termo de Referéncia e na

minuta contratual, a contratada devera:

» Execugdo
e executar os servigos em conformidade com este Termo de Referéncia;
e  observar os niveis minimos de servigo estabelecidos;
e cumprir os prazos definidos nas Ordens de Servigo;
e manter documentagéo continuamente atualizada como requisito permanente da execugdo contratual.
o fornecer todos os recursos necessarios a execugao contratual.

» Qualidade
e assegurar a qualidade técnica dos servigos prestados;
o realizar corregdes necessarias sem 6nus adicional quando decorrentes de falhas de execugéo;
e manter documentagéo atualizada das atividades executadas.

> Equipe
e manter equipe qualificada durante toda a vigéncia contratual;
e indicar preposto para interlocugdo com a Administragéo;
e garantir substituigdo tempestiva de profissionais quando necessério.

»  Seguranga da Informagéo
e proteger os ativos de informagdo acessados;
e preservar a confidencialidade dos dados do SEMAE;
e adotar controles minimos de seguranga;
e comunicar incidentes de seguranca imediatamente.

»  Continuidade
e garantir continuidade dos servigos durante férias, afastamentos ou substituigdes de profissionais;
e manter capacidade operacional compativel com as demandas contratadas.

» Regularidade
e  manter as condigdes de habilitagdo durante toda a vigéncia;
e  apresentar comprovagdes quando solicitadas pela Administragéo.

14.2 Obrigacdes do SEMAE

Constituem obrigagfes da Administragao:
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o disponibilizar informacdes necessérias para execugdo dos servigos;

o fornecer acessos indispensaveis & execugao das atividades;

e designar gestor e fiscais do contrato;

e acompanhar e fiscalizar a execugdo contratual;

e homologar entregas quando atendidos os critérios estabelecidos;

o efetuar os pagamentos nos prazos pl"EViStDS.

15 SUBCONTRATAGAD E CONSORCIO

15.1 A subcontratagdo nao serd admitida em razdo da natureza técnica, especializada e estratégica dos servigos objeto

da contratagdo, os quais envolvem atividades relacionadas & sustentacdo da infraestrutura de tecnologia da
informagao, atendimento a incidentes criticos, suporte técnico especializado, computagdo em nuvem, automagdo,
desenvolvimento de sistemas corporativos, garantia da qualidade de software (QA), experiéncia do usuario (UX/UI)
e seguranga da informagdo. Tais atividades demandam integragdo permanente entre o0s servigos contratados,
elevado grau de especializagdo técnica, controle rigoroso dos niveis de servigo (SLA), rastreabilidade das demandas,
observancia de requisitos de seguranca da informagéo e tratamento de dados institucionais do SEMAE, tornando
imprescindivel que a(s) empresa(s) contratada(s) mantenha dominio integral sobre a gestéo, execugéo, supervisao
e responsabilizagdo dos servicos prestados. A eventual subcontratagdo poderia gerar fragmentagdo das
responsabilidades, dificuldades de fiscalizagdo, aumento dos riscos operacionais, comprometimento dos niveis de
servico contratados, além de dificultar a apuracdo de responsabilidades em casos de falhas, indisponibilidades,
vazamentos de informag@es, incidentes de seguranga ou inexecugdo contratual. Além disso, considerando que a
qualificagdo técnica da licitante constitui elemento essencial para a selecdo da proposta mais vantajosa, permitindo
a Administragdo aferir previamente sua capacidade operacional para execucdo do objeto, a transferéncia de
parcelas do contrato a terceiros poderia descaracterizar as condigies que fundamentaram a habilitagéo e o
julgamento da licitagdo. Dessa forma, visando assegurar a adequada execugdo contratual, a efetiva
responsabilizagéo da contratada, a protegéo dos ativos de informagdo do SEMAE, a manuteng&o da qualidade dos
servicos e a eficiéncia da fiscalizagdo contratual, mostra-se tecnicamente recomendével e juridicamente justificavel

a vedagdo a subcontratagdo de quaisquer parcelas do objeto.

15.2A participacdo de empresas reunidas em consércio ndo serd admitida na presente contratagdo, em razdo das

caracteristicas do objeto e das condigdes do mercado fornecedor. Os servigos a serem contratados compreendem
atividades especializadas de tecnologia da informagdo amplamente disponiveis no mercado, executadas por
empresas que, isoladamente, possuem capacidade técnica e operacional suficiente para atender as exigéncias
estabelecidas no Termo de Referéncia, ndo havendo necessidade de conjugagéo de capacidades empresariais para
viabilizar a execugdo contratual. Além disso, o parcelamento da contratagdo em itens independentes ja tem por
objetivo ampliar a competitividade, permitindo que empresas especializadas participem do certame e sejam

contratadas apenas para 0s servigos compativeis com sua area de atuacao, reduzindo a necessidade de formagao

Geréncia Administrativa e Financeira
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de consdrcios para atendimento integral do objeto. A admissdo de consorcios, neste caso, pode acarretar maior

complexidade na gestéo e fiscalizagdo contratual, dificultando a identificacdo de responsabilidades, a aplicacdo de
sangdes administrativas, o acompanhamento dos niveis de servigo (SLA), a gestdo dos riscos operacionais € a
responsabilizagdo por eventuais falhas, especialmente em servicos relacionados a infraestrutura tecnolégica,
seguranca da informacao, desenvolvimento de sistemas e atendimento a incidentes criticos. Adicionalmente,
considerando que os servigos serdo executados de forma continua e integrada, exigindo interlocugéo técnica direta,
controle operacional unificado, rastreabilidade das atividades e rdpida resposta as demandas institucionais, a
execugdo por (nica empresa contratada em cada item mostra-se mais eficiente e compativel com os principios da
eficiéncia, economicidade e governanga previstos na Lei n° 14.133/2021. Dessa forma, conclui-se que a vedagéo
a participacdo de constrcios ndo compromete a competitividade do certame, sendo medida tecnicamente
justificada para simplificar a gestao contratual, fortalecer a fiscalizagdo da execugdo e reduzir riscos operacionais

e administrativos para a Administragao.

16 GARANTIA

16.1 Garantia de Execuco: seré exigida garantia contratual correspondente a 5% do valor inicial do contrato, nos
termos dos artigos 96 a 102 da Lei Federal n® 14.133/2021. Modalidade e condicdes de apresentacdo serdo

estabelecidas no edital e no contrato.

16.2 Garantia Técnica: a contratada respondera pelos defeitos, falhas, vulnerabilidades, inconsisténcias ou ndo
conformidades decorrentes dos servigos executados, devendo promover as corregdes necessarias nos prazos

definidos pela Administragéo.

16.3Garantia da proposta: considerando que o objeto consiste na contratagao de servigos disponiveis no mercado,
com competitividade e sem necessidade de investimento inicial relevante por parte das licitantes, conclui-se
que a exigéncia de garantia de proposta ndo se mostra necessaria para a adequada condugdo do certame.
Ademais, a medida poderia restringir a competitividade e reduzir a participagdo de empresas potencialmente
aptas, em desconformidade com os principios da competitividade e da selegdo da proposta mais vantajosa
previstos na Lei n® 14.133/2021.

17 PROPRIEDADE INTELECTUAL, CESSAD E ESCROW

17.1 Titularidade

Todos os produtos desenvolvidos especificamente para o SEMAE durante a execugéo contratual serdo de

propriedade da Administragao, incluindo:
e  cddigos-fonte;
e integracdes;

e APls;
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e documentagdes;

e  scripts;

e  automagdes;

e modelos de dados;

e  artefatos técnicos desenvolvidos sob encomenda.

Scripts, integracdes, APIs, pipelines CI/CD, artefatos laC e automagdes também pertencem ao SEMAE.
17.2 Entrega de Artefatos

Sempre que aplicavel, deverdo ser entregues:

e codigo-fonte completo;

e documentagdo técnica;

e documentacéo funcional;

e  manuais;

e scripts de implantacao;

e  arquivos de configuragéo;

e diagramas arquiteturais.

17.3Repositorios: os artefatos deverdo permanecer armazenados em repositorios controlados e acessiveis a

Administragdo durante toda a vigéncia contratual.

17.4 Escrow: quando aplicével, poderd ser exigido mecanismo de escrow de cddigo-fonte ou solugdo equivalente

para garantir continuidade operacional em situagdes excepcionais relacionadas a contratada.

17.5A Administracdo teréd acesso irrestrito aos repositdrios de cddigo-fonte durante toda a vigéncia contratual.

18 PROTECAO DE DADOS PESSOAIS (LGPD)
18.1 Papéis
Para fins da Lei n® 13.709/2018:
e 0 SEMAE atuaré como Controlador;
e acontratada atuard como Operadora dos dados pessoais tratados durante a execugdo contratual.
18.2 Obrigacdes da Contratada
A contratada devera:

e tratar dados pessoais exclusivamente para execugdo contratual;
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e respeitar a finalidade do tratamento;

e adotar controles técnicos e administrativos adequados;
e preservar a confidencialidade das informagdes acessadas;
e restringir o0 acesso a profissionais autorizados.

18.3 Incidentes de Seguranga: qualquer incidente envolvendo dados pessoais deverd ser comunicado
imediatamente a Administragao, com fornecimento das informag6es necessarias para avaliagéo e adogao das

providéncias cabiveis.
18.4 Encerramento do Contrato
Ao término da contratacdo, a contratada deveré:
e devolver os dados sob sua guarda;
e eliminar copias ndo autorizadas;
e comprovar a exclusdo quando aplicavel;
e  observar os prazos legais de retengdo eventualmente existentes.

18.5 Referéncia Complementar: os requisitos especificos de privacidade e protegdo de dados estdo definidos no

Anexo IX — Requisitos de Privacidade e Protegdo de Dados Pessoais.

19 TRANSIGAD E ANTI LOCK-IN

19.1 Principio Geral: a execugdo contratual deveréd observar mecanismos destinados a evitar dependéncia

tecnoldgica da Administragdo em relagdo a contratada.
19.2 Transferéncia de Conhecimento
A contratada deverd promover transferéncia continua de conhecimento a equipe do SEMAE, incluindo:
e procedimentos operacionais;
e documentagdes;
e  configuragdes;
e  arquiteturas;

o fluxos de integragdo;

préticas adotadas.
19.3 Portabilidade
A contratada deveré assegurar condigdes para:

e exportacdo de dados;

S Semae Geréncia Administrativa e Financeira
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e exportagdo de configuragdes;

e utilizacdo de formatos abertos quando aplicavel;
e migragdo dos ambientes sob sua responsabilidade.
19.4 Encerramento Contratual
Ao término da contratacdo devera ser executado plano formal de transigdo contendo:
e cronograma de encerramento;
e transferéncia de documentagéo;
e transferéncia de conhecimento;
e entrega dos artefatos produzidos;
e entrega dos acessos administrativos sob sua responsabilidade;
e apoio operacional & nova contratada ou a equipe interna.

19.5 Condicao para Encerramento: a Administragdo poderd condicionar o aceite final da contratagdo a conclusdo

satisfatéria do processo de transigdo e transferéncia de conhecimento previsto neste capitulo.

20 SANGOES ADMINISTRATIVAS

20.1 Disposicdes Gerais: pela inexecucdo total ou parcial do contrato, descumprimento das obrigagdes assumidas,
descumprimento dos niveis minimos de servigo, prética de infragBes administrativas ou demais hipéteses
previstas na legislagdo, poderdo ser aplicadas as sangdes estabelecidas na Lei Federal n® 14.133/2021,

observados os principios do contraditdrio e da ampla defesa.
20.2 Sangdes Aplicéveis
Poderao ser aplicadas, isolada ou cumulativamente, as seguintes sangdes:

a) Adverténcia: aplicavel as infragdes de menor potencial ofensivo, quando ndo houver prejuizo relevante a Administragao

e houver possibilidade de corregdo imediata da irregularidade.
b) Multa, poderéa ser aplicada em razao de:

e  atraso na execugao dos servigos;

e descumprimento de SLA;

e inexecugdo parcial do objeto;

e inexecugdo total do objeto;

e descumprimento de obrigagdes contratuais.

Os percentuais, critérios de célculo, limites méaximos e procedimentos de apuragdo serdo definidos na minuta
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contratual e no edital.

¢) Impedimento de Licitar e Contratar: aplicavel nas hipdteses previstas na Lei Federal n® 14.133/2021.
d) Declaracdo de Inidoneidade: aplicavel nas situagdes de maior gravidade previstas na legislagdo vigente.
20.3 Aplicagdo das Sangdes

A aplicacdo das sangdes observara:

natureza da infragao;

e gravidade da conduta;

e danos causados a Administragao;

e reincidéncia;

e circunstancias agravantes e atenuantes;
e histérico contratual da contratada.

20.4 Distincdo entre Glosas e Sangdes: as glosas decorrentes do IMR e dos SLA possuem natureza de ajuste de
medicdo e faturamento. As sangdes administrativas possuem natureza punitiva e serdo aplicadas mediante

processo administrativo especifico, ndo se confundindo com as glosas eventualmente aplicadas.

21 SUSTENTABILIDADE

21.1 Diretrizes Gerais: a execugdo contratual deverd observar préticas de sustentabilidade compativeis com as
atividades de Tecnologia da Informagdo e Comunicagao, em conformidade com os principios previstos na Lei
Federal n® 14.133/2021.

21.2 Boas Préticas Ambientais

A contratada deverd, sempre que tecnicamente vidvel:

reduzir desperdicios de recursos computacionais;

e racionalizar o consumo de energia;

e incentivar a utilizagdo de processos digitais;

e  minimizar impressdes desnecessarias;

e promover o0 reaproveitamento de recursos tecnoldgicos quando aplicavel;

e adotar praticas ambientalmente adequadas na gestdo de equipamentos e residuos eletronicos.
21.3 Sustentabilidade Operacional

Sempre que possivel, deverdo ser adotadas solugdes que promavam:

e automagdo de processos;
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e reduco de retrabalho;

e aumento da eficiéncia operacional;

¢ redugdo de indisponibilidades;

o melhor utilizagdo dos recursos computacionais do SEMAE.
21.4 Inclusdo e Responsabilidade Social

A contratada deveré observar a legislagéo aplicavel relacionada:

e ainclusdo de pessoas com deficiéncia;

e aaprendizagem profissional;

e as condigdes dignas de trabalho;

e 3 vedacdo de praticas discriminatorias.

22 DISPOSIGOES GERAIS

22.1 Os servigos poderdo ser executados remotamente e presencialmente nas unidades do SEMAE localizadas no

Municipio de Piracicaba/SP (atuais constam em https://www.semaepiracicaba.sp.gov.br/?p=ZXNpYw== ).

22.2Interpretacdo Sisteémica
Este Termo de Referéncia devera ser interpretado de forma integrada com:
e Estudo Técnico Preliminar (ETP);
e Documento de Formalizagdo da Demanda (DFD-EJ;
e Edital;
o  Contrato;

e  Anexos integrantes do processo de contratagao.

23 ANENOS
Os anexos possuem natureza complementar, devendo ser interpretados conjuntamente com o
Termo de Referéncia. Integram este Termo de Referéncia os seguintes anexos:
»  Anexo | — Catélogo de Servigos
Contendo:
e SEervigos por item;

e unidades de medigéo;
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critérios de aceite;

entregaveis;
formulas de faturamento;

meméaria de célculo.

»  Anexo Il — Requisitos Técnicos e Nao Funcionais

Contendo:

requisitos técnicos detalhados;
requisitos de desempenho;
requisitos de disponibilidade;
requisitos de compatibilidade;
requisitos da ferramenta [TSM;

critérios de equivaléncia tecnoldgica.

»  Anexo lll — Matriz de Responsabilidades (RACI) e Matriz de Riscos

Contendo:

responsabilidades dos envolvidos;
riscos da contratagao;
probabilidades e impactos;

medidas mitigadoras.

»  Anexo IV — Instrumento de Medicdo de Resultado (IMR) e SLA

Contendo:

indicadores;

metas;

critérios de avaliagdo;
férmulas de medicao;

glosas por desempenho.

> Anexo V — Roteiro da Prova de Conceito (POC)

Contendo:

€ semae

cenarios de teste;

critérios obrigatérios;
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e  critérios desejaveis;

e regras de aprovagdo.
»  Anexo VI — Mapa de Formacéo de Pregos
Contendo:
e memoéria de célculo;
e  estimativas.
»  Anexo VIl — Modelo de Ordem de Servigo
Contendo:
o fluxo de abertura;
e  campos obrigatorios;
e critérios de aprovagdo;
e  critérios de encerramento.
> Anexo VIl — Glossario de Termos Técnicos
Contendo:

o definigdes técnicas visando uniformizar interpretagdes de requisitos.

24 RESPONSAVEIS E APROVAGAD

24.1 Area Técnica Requisitante: Coordenadoria de Tecnologia e Inovagdo — SEMAE Piracicaba, responsavel pela

elaboragdo, acompanhamento técnico e fiscalizagdo da contratagéo.

24.2 Elaboracdo Técnica: José Odivaldo Chitolina Junior, Coordenador de Tecnologia e Inovagdo, Matricula n°
1.829-6.

24.3 Gestao Contratual: a gestao contratual serd exercida por servidor formalmente designado e ficard a cargo do Sr.
MAURICIO DOMINGOS CORDEIRO PINHEIRO — Analista de Software, lotado na Coordenadoria de Tecnologia e
Inovagdo, para atividades de: coordenar a execugdo do contrato, consolidar informagdes dos fiscais, autorizar
medigBes e pagamentos, gerenciar aditivos e prorrogagoes, aplicar procedimentos administrativas em caso de

descumprimento contratual e manter o historico do contrato atualizado;
24.4 Fiscalizagao: a fiscalizagdo técnica e administrativa serd exercida por servidores designados e ficard a cargo:

- do Sr. RONY MAURO PISTOLINI — Programador Junior, lotado na Coordenadoria de Tecnologia e Inovagéo,
como Fiscal Técnico Principal, para atividades de: verificar a qualidade técnica dos servigos, conferir SLA,

avaliar entregdveis, aprovar 0S, validar UST's executadas e emitir aceite técnico geral;

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.
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como Fiscal Administrativo, para atividades de: conferéncia documental, regularidade fiscal, controle de notas

fiscais, apoio a liquidacdo e pagamento e controle de vigéncia contratual.

- do Sr. RODRIGO LUIS DE MELLO — Analista de Suporte Técnico, lotado na Coordenadoria de Tecnologia e
Inovagdo, como Fiscal Técnico Setorial, para Suporte, Infraestrutura e Seguranga (Itens 1, 2 e 9), para
atividades de: verificar o cumprimento dos SLA estabelecidos, acompanhar os chamados criticos e
recorrentes, validar os acionamentos e registros de atendimentos, conferir relatdrios pés-incidente, emitir
0S’s, conferir e acompanhar visitas técnicas, conferir UST’s especializadas, conferir UST’s de seguranga,
validar milestones e projetos, avaliar a qualidade técnica das solugdes implementadas e emitir aceite técnico

para faturamento.

- do Sr. JONATAS RODRIGUES SILVA — Programador Junior, lotado na Coordenadoria de Tecnologia e Inovacao,
como Fiscal Técnico Setorial, para Sistemas (Item 4), para atividades de: emitir 0S’s, conferir USTs de
desenvolvimento, conferir USTs de QA, conferir USTs de UX/UI, validar milestones, USTs e sprints, emitir

aceite técnico para faturamento.

- do Sr. WILLIAM VECCHINI — Programador Junior, lotado na Coordenadoria de Tecnologia e Inovagao, como
Fiscal Técnico Setorial, para Devops (ltens 3), para atividades de: emitir 0S’s, validar monitoramento,

milestones, UST e projetos, emitir aceite técnico para faturamento.

24.5 Local e assinatura

Piracicaba/SP, data da assinatura eletrénica.

José Odivaldo Chitolina Junior

Coordenador de Tecnologia e Inovaggo
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ANEXD | — CATALOGO DE SERVIGOS E MEMORIA DE CALCULO DA UST

¢ 1. FINALIDADE
1.1. Este Anexo estabelece:
a) o Catélogo de Servicos da contratagéo;
b) os critérios de medigdo aplicdveis a cada servigo;
c) os critérios de aceite;
d) os guantitativos estimados para planejamento;
e) a metodologia de utilizagdo da UST para 0s servigos mensuraveis por entrega.
Este Anexo possui natureza complementar ao Termo de Referéncia e deverd ser interpretado conjuntamente com ele.

A UST constitui uma das métricas de mensuracao previstas na contratagao, aplicdvel aos servigos dimensionaveis por
entrega. Os demais servigos poderdo ser mensurados por chamado resolvido, SLA, acionamento, projeto, sprint,

milestone ou outra métrica definida no Termo de Referéncia.
o 2. DEFII\IIQI\I] DA UST E UNIDADES DE REFERENCIA

2.1. Unidade de Servigo Técnico (UST) é a unidade padronizada de medida do servigo técnico entregue e aceito,
decorrente do esforgo estimado da entrega, ponderado por sua complexidade técnica abjetiva. A UST ndo corresponde a
hora trabalhada nem a posto de trabalho. As ancoras temporais adiante (dia til de referéncia; capacidade por
profissional) servem exclusivamente ao dimensionamento do quantitativo estimado, ndo constituindo unidade de

cobranga por tempo nem compromisso de alocagao.
e Ciclo: 1 (um) ciclo = 8 UST-Base = 1 (um) dia Gtil de referéncia;

* [Escala de estimativa: ciclos por escala Fibonacci (0,5-1-2-3-5-8-13 - 21); minimo aciondvel 0,5 ciclo

(4 UST-Base); teto de 21 ciclos por ocorréncia;
» Capacidade de referéncia: 1 profissional em tempo integral = 168 UST-Base/més =~ 2.016 UST-Base/ano.
* 3. METODOLOGIA DE CALCULO
UST-Base = Ciclos estimados x 8
UST-Ajustada = UST-Base x Fator de Complexidade da Entrega
(arredondada ao inteiro mais proximo)

3.1. 0 Fator de Complexidade pondera a complexidade técnica da entrega, e ndo a senioridade do profissional como
tempo de dedicagdo, de modo a ndo reintroduzir modelo de posto de trabalho. A classe é atribuida por critérios

objetivos (Segéo 4] e registrada na Ordem de Servico.
e 4. FATORES DE COMPLEXIDADE POR CLASSE DE ENTREGA

4.1. Os fatores abaixo sao fixados como parémetros da Administragéo, resultantes da graduacao objetiva da

complexidade técnica; a pesquisa de mercado apura o valor monetario da UST (Anexo VI) e ndo altera o fator técnico.
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Classe Critérios objetivos Fator

Baixa Entrega isolada, sem integragao; baixo impacto; facilmente reversivel. 1,00
Média Uma a duas integragdes; impacto moderado; teste de regressao exigido. 1,30

Muiltiplas integragbes ou dado sensivel/seguranga critica; alto impacto; baixa
Alta 1,60
reversibilidade.
4.2. Justificativa da graduagéo (memdria dos pesos): o fator 1,30 (classe Média) reflete o esforgo incremental tipico de
entregas com uma a duas integragdes e teste de regressédo obrigatério — da ordem de 30% sobre a entrega isolada,
conforme a prética usual de mercado e referéncias pdblicas de contratagdes congéneres, a validar e calibrar com os
dados reais da execucdo contratual (Segdes 9 e 11); o fator 1,60 (classe Alta) reflete o esforgo adicional de mdltiplas
integragoes, tratamento de dado sensivel ou seguranga critica e baixa reversibilidade — da ordem de 60%. A
ponderagao por classe de entrega (e ndo por servigo ou por senioridade) evita a multiplicidade de pesos arbitrarios,

preserva a auditabilidade (Acérdao n® 1.508/2020 - Plendrio do TCU) e ndo reintroduz remuneragéo por perfil ou tempo.

4.3. 0 demonstrativo do dimensionamento prospectivo que lastreia as faixas de ciclos por servigo (Segdo 9) e 0
quantitativo anual (Segdo 8) — inventério do ambiente tecnolégico e portfélio de demandas e projetos previstos —
constitui o Apéndice A deste anexo (contém o inventario resumido do ambiente tecnoldgico e as premissas de

dimensionamento utilizadas para definigdo dos quantitativos estimados).
« 5. CATALOGO DE SERVICOS

5.1. Correspondéncia entre os Itens do Termo de Referéncia e o Catélogo de Servigos:

Item do TR Servigos do Catalogo
Item 1 — Sobreaviso e Monitoramento A0 a A1
Item 2 — Suporte e Redes BOaD15el1

Item 3 — DevOps e Infraestrutura Cloud EO a E6
Item 4 — Desenvolvimento, UX/Ul e Qualidade F1 a G2
Item 5 — Seguranca e Privacidade H1 a H7

0 catélogo cobre a integralidade dos servigos descritos no Estudo Técnico Preliminar e no documento de descricéo de
servicos, granularizado por grupo. Para os servigos dimensiondveis por entrega, a UST € abtida objetivamente na Ordem
de Servigo pela formula UST-Ajustada = ciclos x 8 X fator da classe; os ciclos indicados s&o faixas tipicas de

referéncia. Os servigos de suporte continuo/incidentes sdo medidos por chamado/SLA (Segao 7).

¢ 5.2. Grupo A — Sobreaviso e atendimento a incidentes criticos
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i . Unidade de . .
Cod. | Servico Ciclos/SLA | Critério de aceite
entrega
Disponibilidade durante a janela
o . ntr ;
Disponibilidade de equipe de | contratada;
AO . . Més — _ .
sobreaviso e monitoramento Monitaramento ativo;
Emissdo de relatorios mensais. )
'_
=
i 3
. . Acionamento @
Sobreaviso técnico (plantdo e _ o o
. | resolvido em Relatorio pés-incidente; resposta i
A1 monitoramento fora do horério | SLA o S
. janela de < 15 min, inicio < 1 h 3
comercial) . S
sobreaviso °
%‘
8
—
e
S
5.3. Grupo B — Suporte técnico N1 I
4
. >
i ) Unidade de . . o
Cod. | Servigo Ciclos/SLA | Criterio de aceite o
entrega @
Q
5
o
Disponibilidade do S
£
Servigo; S
c
. . ! Até 150 . ©
BO | Franquia Mensal de Atendimento N1 Més Registro de todos os 2
chamados S
chamados; £
8
o
Cumprimento dos SLA. 3
Ok
25
. . ~ z (4
Triagem, registro e resolugdo de 1° nivel; suporte a Chamado  encerrado <E
B1 N Chamada SLA o z8
usudrios com evidéncias 58
Eg
TE
~ e . O-c
Suporte a estagbes e periféricos Equipamento oF5
B2 o N ) | Chamado SLA . S
(instalacdo/reinstalagdo/ajuste/remagao/formatagao) operacional <38
o+
o
Suporte a sistemas aplicativos e operacionais ' B2
B3 | Chamado SLA Sistema operante (oF=
instalados 52
S8
£a
Resolvido; ES
Chamado %%
B4 | Chamado Excedente N1 SLA Documentado; S
excedente %-T,;
joR
Homologado. SE
32
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utilizado chamado resolvido

Unidade de
Cod. | Servigo Classe | Ciclos/SLA ' Critério de aceite
entrega

Diagnéstico  aprofundado e _ ,
C1 o Chamado — SLA Incidente resolvido e documentado
correcdo de incidente complexo

Escalonamento e acionamento de : _
Acionamento registrado e
ce terceiros (links, cloud, | Chamado — SLA
acompanhado
fabricante)

* 5.5. Grupo D — Suporte técnico N3: a forma de medigao sera definida na Ordem de Servico, podendo ser

utilizada UST, chamado resolvido e visita técnica

Unidade de
Cod. | Servico Classe | Ciclos/SLA | Critério de aceite
entrega
Configuragdo e manutengdo de _
D1 . Chamado — SLA Configuragéo testada e homologada
switches
Configuragdo e manutengdo de
D2 access  points e  radios | Chamado — SLA Enlace/cobertura validados
(indoor/outdoor)
Configuragéo e administragdo de . .
D3 Chamado — SIA Politica aplicada e testada

firewall

Configuragdo e gestdo de VLANs
D4 Chamado — SLA Segmentacdo testada
€ segmentagao

Passagem, certificago e testes . B
D5 usT Media |0,5a2 Certificagao/teste aprovado
de cabeamento (UTP/fibra dptica)

Conectorizagdo e fixagdo (patch
D6 panels, conversores, terminais, | UST Baixa 0,9a1 Conexao/fixacdo testada

servidores fisicos, nobreaks)

Andlise de performance e Relatorio aceito com
D7 o Chamado — SLA
disponibilidade de rede recomendagdes
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. Unidade de . L .
Cod. | Servico Classe | Ciclos/SLA | Critério de aceite
entrega
Diagnéstico de  falhas  de . .
D8 N Chamado — SLA Falha isolada/corrigida
conectividade
Apoio a links e
D9 Chamado — SLA Tratativa registrada e concluida
operadoras/prestadores
Atuagdo em ambiente Windows . .
D10 Chamado — SLA Tratativa registrada e concluida
Server
D11 | Atuagdo em ambiente Linux Chamado — SLA Tratativa registrada e concluida
Implantagdo ou revisdo de _ . _
D12 ' ust Média |05a2 Politica aplicada e testada
solugdes de backup e replicagéo
Recuperagdo de arquivos em . _
D13 Chamado — SLA Tratativa registrada e concluida
backup
. e . 1 . o
D14 | Atuagdo em Disaster Recovery | Visita técnica — | Falha isolada/corrigida
ciclo/visita
Implementacdo realizada ou falha
D15 | Atuagéo em storage — NAS/SAN | UST Alta 0,5a2 _ .
isolada/corrigida
* 5.6. Grupo E — DeuOps e operagdo de ambientes: os servigos poderao ser medidos por més, projeto ou
milestone homologado, conforme definido na Ordem de Servigo
Unidade de
Cod. | Servigo Classe | Ciclos/SLA | Critério de aceite
entrega
Monitoramento executado;
Dashboards atualizados de forma
Monitoramento e  Ajustes mensal;
EO Més — —
Dev0ps/Cloud . .
Pipelines  operacionais e com
disponibilidade = 99%;
Backups mensais /  didrios

€ semae
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i . Unidade de . . .
Cod. | Servico Classe | Ciclos/SLA | Critério de aceite
entrega
verificados e validados;
Incidentes tratados;
Relatério mensal entregue até o
quinto dia til.
o . Conf. | Conf. . _
E1 Implantagéo de Pipeline CI/CD Milestone . . Homologagéo por checklist; aceite
Projeto | Projeto
5 . Conf. Conf. _ _
E2 Implantagéo de Observabilidade | Milestone _ _ Homologagéo por checklist; aceite
Projeto | Projeto
Automacdo de infraestrutura | Conf. | Conf. _ _
E3 Milestone _ _ Homologacéo por checklist; aceite
(1aC) Projeto | Projeto
Projeto de arquitetura: sizing; _ -
E4 . Projeto — — Relatdrio e documentos entregues
desenho; definigdo da solugéo.
Projeto de migragdo: plano de
transigdo; cronograma; _ _
E5 . Projeto — — Relatério e documentos entregues
estratégia de cutover;
documentagéo de migragao.
Implantagdo ou revisdo de de | _
E6 . S Milestone — — Relatdrio e documentos entregues
servidores virtualizados (VMs).
* 5.1. Grupo F — Desenvolvimento, requisitos e qualidade: a Administragao podera adotar UST, sprint ou
milestone como unidade principal de medigao.
i ) Unidade de . . .
Cod. | Servigo Classe Ciclos/SLA | Critério de aceite
entrega
Levantamento e andlise de _ Requisitos  validados com o
F1 - Sprint — —
requisitos gestor
Desenvolvimento/evolugdo  de | Homologagio por  checkist:
Fe sistemas web e  APls | UST Média/Alta | 2a 8
testes ok
(atualmente PHP, entre outras

€ semae
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. Unidade de . L .
Cod. | Servigo Classe Ciclos/SLA | Critério de aceite
entrega
tecnologias  adotadas  pelo
SEMAE)
Desenvolvimento/evolugdo  em
plataformas low-code _ Homologacdo  por  checklist;
F3 usT Média/Alta | 2 a 8
(atualmente Oracle APEX, entre testes ok
outras adotadas pelo SEMAE)
Testes (unitério, integragéo, _ Cobertura minima; zero wuln.
F4 Sprint — — .
regressao) / QA critica
_ Testes automatizados
F5 Automacéo de testes usTt Média 1a3 '
executando na esteira
Documentagdo  técnica e _ Documentagéo aceita;
FG . _ Sprint — — o
transferéncia de cddigo repositério entregue
Entrega de software por Homologagdo e aceite do
F7 . Milestone — — .
milestone milestone
* 5.8. Grupo G — Experiéncia do usuario (UX/UI): a Rdministragao podera adotar UST, sprint, milestone ou
entrega homologada como unidade principal de medigao.
. Unidade de . o .
Cod. | Servigo Classe | Ciclos/SLA ' Critério de aceite
entrega
Prototipagdo e design de . . _
G1 _ Sprint — — Protétipo validado
interface (UX/UD)
G2 Teste de usabilidade usT Média |05a2 Relatdrio de usabilidade aceito

5.9. Grupo H — Seguranca da informacao e privacidade: os servigos poderao ser medidos por milestone,

projeto ou UST, conforme definido na Ordem de Servico.

€ semae
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Unidade de
Cod. | Servigo Classe Ciclos/SLA | Critério de aceite
entrega

Anélise estatica/dindmica . ,
H1 UsT Média 05a2 Relatério de varredura entregue
(SAST/DAST) no pipeline

Teste de intrusdo (pentest) por | Relatério de pentest e plano de
H2 ' Milestone — — )
release major correcdo

Apoio/ajuste técnico e validagao
da corregédo de vulnerabilidades
em aplicagbes e firewall
H3 (implantagdo/atualizagdo  de: | UST Média/Alta | 0,5 a 3 Critica < 72 h; alta < 7 dias
certificados ~ HTTPS,  Load
Balance, WAF, VPN Site-
to_site/IPSEC, cliente VPN, ete)

Apoio operacional a LGPD
(testes de phishing/vishing,

H4 _ S Milestone — — Relatério de resultados entregue
engenharia social, investigagao
Deep/DarkWeh)

H5 Atendimento a requisicio DPO | UST Baixa 0,5a1 Requisigdo atendida e registrada

Estudo de solugdes de _
. . Relatério e documentos
HG seguranga (apoio em solugbes | Projeto
entregues
de mercado e confecgéo de TR)

Implantag&o/migragéo de
solugbes  de  seguranga | . ' ]
H7 Milestone — — Requisicdo atendida e registrada
(antivirus, firewall, links de

internet, etc)

Obs.: Os servigos do Grupo H serdo avaliados mediante atestados técnicos, certificagdes profissionais e amostras

de relatérios técnicos, dispensando-se POC em razdo da natureza pericial dos servigos.

¢ 5.10. Grupo | — Visita técnica presencial (transversal)
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Unidade de
Cod. | Servigo Classe | Ciclos/SLA | Critério de aceite
entrega

Servigo executado e  aceito;
consumo automético de 1 ciclo (8
o _ ) UST-Base).  Havendo esforgo
Visita técnica presencial (até 8 & ) conf. 1 _ _
1 _ Visita (até 8 h) - |superior a 1 ciclo, a parcela
horas) — infra/redes escopo | ciclo/visita . _
excedente serd medida
exclusivamente por UST na mesma

Ordem de Servigo.

Observacao: A visita técnica presencial constitui exclusivamente uma forma simplificada de medigo de atividades
presenciais com esforgo estimado de até 1 (um) ciclo, correspondente a 8 (oito) UST-Base. Cada visita técnica
consumird automaticamente 1 (um) ciclo do saldo de UST do respectivo item contratual, independentemente do
tempo efetivamente utilizado, desde que o esforgo total previsto para a atividade ndo ultrapasse 8 (oito) UST-
Base. Quando a atividade demandar esforgo superior a 1 (um) ciclo, a Ordem de Servigo deverd registrar a
estimativa total da demanda, sendo descontado inicialmente 1 (um) ciclo referente a visita técnica e o saldo

remanescente apurado em UST conforme a metodologia prevista neste Anexo.

* 5.11. Ferramenta de gestao de servicos de Tl (ITSM) e de projetos (Jira — versao Premium ou similar)

— condigao de execucao (fora da UST)

9.11.1. A ferramenta de gestao de servigos de Tl (ITSM) para registro e gestdo das demandas, prevista no Estudo
Técnico Preliminar e na Secdo 5 do Termo de Referéncia, seré fornecida e mantida pela Contratada como condigdo de
execucdo, NAO constituindo item de prego nem sendo mensurada em UST; seu custo integra 0s pregos unitarios.

Admite-se qualquer solugdo, comercial ou livre, que atenda aos requisitos minimos do Termo de Referéncia.

Item Unidade Observagao

Ferramenta de gestdo de | Fornecida pela Contratada (condicdo de | Sem item de prego; custo incluido nos pregos

servigos de Tl (ITSM) eXecugao) unitarios; requisitos minimos no TR (Segéo 5]

Ferramenta de gestdo de | Fornecida pela Contratada ltem 4 —

Sem item de prego; custo incluido nos pregos
projetos  (Jira —  versdo | Desenvolvimento, UX/Ul e Qualidade

unitarios; requisitos minimos no TR (Segéo 3)
Premium ou similar) (condigéo de execugao)

* 5.12 Cada Ordem de Servigo utilizaré apenas uma forma principal de medicao. E vedada dupla remuneragao para
o mesmo esforgo ou entrega. Servigos medidos por SLA ou chamado ndo consumirdo saldo de UST. As visitas

técnicas presenciais (1) consumirdo 1 (um) ciclo equivalente a 8 UST-Base do saldo do respectivo item
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Os servigos somente poderdo ser faturados apds cumprimento dos critérios de aceite.

* 6. EXEMPLO DE CALCULD

B.1. Evolugdo de mddulo em Oracle APEX (F3), estimada em 3 ciclos, classe Média:

Ciclos = 3 -> UST-Base = 3x8 = 24

Fator (Media) = 1,30

UST-Ajustada = 24 x 1,30 = 31,2 -> 31 USTs

6.2. Passagem, certificagdo e testes de cabeamento (D), estimada em 2 ciclos, classe Média:

Ciclos = 2 -> UST-Base = 16 ; Fator (Média) = 1,30

UST-Ajustada = 16 x 1,30 = 20,8 -> 21 USTs

6.3. A entrega consome as USTs do saldo somente apds o aceite e a homologacao por checklist.
+ 7. SUPORTE CONTiNUO — REMUNERACAO POR CHAMADO E SLA

7.1. Os servigos dos Grupos A, B e parte do C sdo remunerados por chamado resolvido, por faixa de severidade,
associada ao SLA, evitando-se o uso de UST desvinculada de produto aferivel (Simula n® 269/2012 e Acordao n°
2.037/2019, ambos do TCU). Pregos de referéncia e a banda de volume mensal (teto de chamados por severidade, sem

piso de faturamento) constam do Anexo VI; paga-se exclusivamente por chamado resolvido e aceito.

Severidade Meta de SLA

Critica Infcio < 1 h; resolugdo < 4 h
Alta Resolugdo 8-24 h

Média Resolugdo < 48 h

Baixa Resolugdo < 5 dias (teis

« 8. MEMORIA DE CALCULO DO QUANTITATIVO ANUAL
8.1. Metodologia de Dimensionamento

0 guantitativo anual estimado de 2.770 (duas mil setecentas e setenta) Unidades de Servigo Técnico (USTs) refere-se
exclusivamente aos servigos remunerados por UST - contempla também os servigos presenciais medidos na forma de
visita técnica, uma vez que cada visita corresponde ao consumo de 1 (um) ciclo equivalente a 8 UST-Base. A visita
técnica ndo constitui quantitativo adicional ao saldo de UST, representando apenas uma forma operacional simplificada
de medicdo para atividades presenciais de baixa complexidade ou curta duragdo, ndo abrangendo atividades
eventualmente remuneradas por chamado, acionamento, milestone e projeto fechado. Considerando que esta
contratagdo representa a primeira adogdo da métrica UST pelo SEMAE para os servigos contemplados neste
instrumento, inexiste série histérica consolidada de consumo que permita a aplicagdo de metodologia estatistica

baseada em dados pretéritos. Dessa forma, o dimensionamento foi realizado de forma prospectiva, considerando as
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necessidades atuais e futuras da Autarquia para o periodo de 12 (doze) meses.

A estimativa foi elaborada com base nos seguintes elementos:

a) Inventério do ambiente tecnolégico do SEMAE, abrangendo infraestrutura de redes, equipamentos de conectividade,
servidores, sistemas corporativos, bancos de dados, integragdes, servigos em nuvem e demais ativos de tecnologia da

informacao;

b) Levantamento das demandas operacionais, corretivas, preventivas, evolutivas e de sustentagao tecnolbgica previstas

pela Coordenadoria de Tecnologia e Inovagéo;

c) Necessidade de complementagéo da capacidade técnica da equipe propria do SEMAE para atendimento das demandas

especializadas previstas no Catélogo de Servigos;
d) Complexidade técnica, criticidade e volume esperado dos servigos a serem executados;

e) Perspectiva de expansdo dos servigos digitais, evolugdo dos sistemas corporativos, fortalecimento da infraestrutura

tecnolégica e ampliagdo das agfes de seguranga cibernética e protegdo de dados.

0 quantitativo anual estimado foi definido a partir da distribuigdo das demandas entre os grupos de servigos

considerados prioritarios para atendimento das necessidades institucionais do SEMAE, conforme demonstrado a seguir:
Volume Anual Estimado (UST) = Grupo D + Grupo F + Grupo H

Volume Anual Estimado = 650 UST + 2.000 UST + 120 UST

Volume Anual Estimado = 2.770 UST/ano

Onde:

650 UST correspondem ao Grupo D — Redes e Infraestrutura, abrangendo os servigos especializados passiveis de
medigdo por UST, bem como as visitas técnicas presenciais previstas no Grupo |, considerando que cada visita

corresponde ao consumo de 1 ciclo equivalente a 8 UST-Base;

2.000 UST correspondem ao Grupo F — Desenvolvimento de Sistemas, UX/UI e Qualidade (QA), abrangendo a

sustentacdo, evolugdo, modernizagdo, integracdo e desenvolvimento de solugdes corporativas;

120 UST correspondem ao Grupo H — Seguranga da Informagéo e Privacidade, destinados as atividades de gestao de

vulnerabilidades, conformidade, protegéo de dados, seguranga cibernética e fortalecimento dos controles de seguranga.

0 quantitativo estabelecido possui carater exclusivamente estimativo e foi definido para fins de planejamento da
contratagdo, nao gerando qualguer obrigagdo de consumo minimo, solicitagéo minima de servigos ou faturamento
minimo por parte do SEMAE, que efetuara o pagamento exclusivamente pelos servigos efetivamente executados,

medidos e aceitos pela fiscalizagdo contratual.
8.2. Distribuigdo Indicativa do Quantitativo de UST por Grupo de Servigos

A distribuicdo estimada das USTs para o periodo de 12 (doze) meses foi definida considerando a natureza, complexidade

e volume esperado das demandas de cada grupo de servigos, conforme demonstrado a seguir:
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Grupo do Catalogo Participacao (%) Quantidade Estimada (UST/ano)

Grupo D — Redes e Infraestrutura (UST Especializada) 23,47% 650
Grupo F — Desenvolvimento de Sistemas, UX/Ul e Qualidade (BA) 72,20% 2.000
Grupo H — Seguranga da Informacéo e Privacidade 4,33% 120
Total 100% 2.170

Observagéo: Os percentuais e quantitativos apresentados possuem carater meramente referencial e destinam-se ao
planejamento, gerenciamento e acompanhamento da execugdo contratual. Durante a vigéncia do contrato, as demandas
poderdo ser redistribuidas entre os grupos de servigos conforme as necessidades da Administragdo, desde que
observados o quantitativo global contratado, a disponibilidade orgamentéria e as demais condigdes estabelecidas neste
Termo de Referéncia. O quantitativo do Grupo D contempla reserva técnica para atividades especializadas de
infraestrutura, cabeamento, fibra 6ptica, conectividade, reorganizacao de racks, certificagdo de enlaces, adequagdes de

Data Center e servigos correlatos passiveis de medig&o por UST.
* 9. DRIGEM E VALIDAGAD DOS PARAMETROS

9.1. Fonte dos parametros: inventdrio do ambiente tecnoldgico e portfdlio de demandas e projetos da Coordenadoria de
Tecnologia e Inovagdo, a consolidar no Apéndice. A partir do inicio da execugéo, os chamados e as Ordens de Servigo
serdo registrados na ferramenta ITSM, constituindo a série historica que subsidiard as revisdes periodicas dos
pardmetros (Segdo 11). As faixas de ciclos e as classes de complexidade decorrem do escopo dos servigos; o valor

monetario da UST e dos chamados é apurado no Anexo VI, preservado o equilibrio econdmico-financeiro.
+ 10. REGRAS DE MEDIGAD, SALDO E GLOSA
» (Cada OS registra escopo, grupo/servigo do catalogo, classe, ciclos, UST estimada e critério de aceite;
* o consumo de UST ocorre somente apds a aceitagdo e a homologagao da entrega, por checklist;
* ando conformidade enseja glosa proporcional, com ndo consumo do saldo correspondente a parcela ndo aceita;
* 0 saldo anual de UST é teto estimativo, com remanejamento entre servigos do catélogo, respeitado o total;
* sdo assegurados recontagem, auditoria e contestagdo das medicdes.

» Em caso de divergéncia entre este Anexo e o Termo de Referéncia, prevalecerdo as disposigdes do Termo de
Referéncia. Este Anexo possui natureza complementar, nao podendo alterar os objetos, critérios de medigao,

estrutura da contratagéo ou premissas estabelecidas no documento principal.

11. GOVERNANCA E REVISAD

11.1. As revisoes do catalogo ndo poderdo alterar a natureza da contratagdo nem produzir aumento de valor contratual

sem observéancia da Lei 14.133/2021 e preservacao do equilibrio econdmico-financeiro.
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APENDICE A DO ANEXO |

INVENTARIO DO AMBIENTE TECNOLOGICO E PREMISSAS DE DIMENSIONAMENTO
1. Finalidade

0 presente Apéndice tem por objetivo apresentar o inventario resumido do ambiente tecnoldgico do SEMAE e as premissas
utilizadas para o dimensionamento dos quantitativos estimados de servigos constantes deste Termo de Referéncia,

servindo como fundamentag&o técnica para a memaria de célculo apresentada na Segéo 8 do Anexa |.

Os quantitativos apresentados possuem finalidade exclusivamente estimativa e de planejamento, ndo constituindo

obrigagao de contratagdo minima, faturamento minimo ou garantia de consumo.

2. Inventdrio Resumido do Ambiente Tecnolégico
2.1 Usuérios e Operacao
0 ambiente tecnoldgico do SEMAE atende aproximadamente:
e 500 empregados e usuarios ativos;
e operagao administrativa, operacional e de atendimento ao pblico;

e regime de funcionamento ininterrupto, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana e 365

(trezentos e sessenta e cinco) dias por ano;
e usudrios distribuidos entre a sede administrativa e unidades operacionais externas.

A criticidade operacional do ambiente exige disponibilidade continua dos servigos de Tecnologia da Informagéo para suporte

as atividades essenciais da Autarquia.

2.2 Infraestrutura Fisica e Conectividade

A infraestrutura tecnoldgica atualmente é composta, de forma resumida, por:
e Data Center principal localizado na sede do SEMAE;
e 16 (dezesseis) unidades externas interligadas a sede;

e rede corporativa baseada em enlaces de radio frequéncia utilizando predominantemente tecnologia Ubiquiti ou

equivalente;

e ambiente de conectividade utilizado para integragdo operacional, administrativa e acesso aos sistemas

corporativos.

A rede corporativa suporta comunicagdo de dados, servigos de autenticagdo, sistemas internos, acesso a Internet e

integragdo entre unidades.
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2.3 Parque Computacional

0 parque computacional & composto por aproximadamente:

e 350 equipamentos de informética entre estacdes de trabalho, notebooks, servidores e equipamentos

correlatos;
e equipamentos distribuidos entre a sede administrativa e unidades descentralizadas;

o dispositivos utilizados para operagdo administrativa, sistemas corporativos, monitoramento e atividades

operacionais da Autarquia.

Os quantitativos poderdo sofrer alteracdes ao longo da vigéncia contratual em decorréncia de expansdes, substituigdes

tecnoldgicas e necessidades institucionais.

2.4 Infraestrutura de Servidores

e (0 ambiente computacional atualmente é composto por aproximadamente:

10 servidores fisicos;

40 servidores virtuais (VMs);

ambientes de produgao, homologacao, testes e desenvolvimento;

servigos corporativos criticos instalados em ambiente virtualizado.

A infraestrutura contempla sistemas corporativos, bancos de dados, servigos de autenticagdo, compartilhamento de

arquivos, integragdes e demais servigos de suporte as atividades da Autarquia.

2.5 Servigos Corporativos de Rede
0 ambiente tecnoldgico utiliza predominantemente:
e  Microsoft Windows Server;
e Microsoft Active Directory (AD);
e DHCP;
e DNS;
e compartilhamento de arquivos;
e servigos de autenticago e autorizacéo;
e politicas corporativas de acesso;

o demais servigos de infraestrutura de rede necessérios ao funcionamento dos ambientes tecnoldgicos.
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Novas tecnologias poderdo ser incorporadas durante a vigéncia contratual sem necessidade de alteragao deste inventario,

desde que correlatas ao objeto da contratagéo.

2.6 Aplicagdes e Sistemas
0 SEMAE possui ecossistema tecnoldgico composto por:

e mais de 1.000 aplicagdes, mddulos, rotinas, integragdes, automagdes e componentes de software

desenvolvidos ou mantidos internamente;
e  sistemas corporativos administrativos;
e  sistemas operacionais da atividade-fim;
o aplicagdes web;
e integragdes entre sistemas;
e APIs;
e automagdes de processos;

o  solugdes desenvolvidas em tecnologias atualmente utilizadas pela Autarquia, incluindo Oracle, Oracle APEX, PHP

e tecnologias correlatas.

0 quantitativo informado representa o conjunto de ativos de software mantidos pela Coordenadoria de Tecnologia e

Inovagdo, compreendendo sistemas de diferentes portes, complexidades e criticidades.

3. Premissas Utilizadas no Dimensionamento

Para fins de dimensionamento dos quantitativos previstos neste Termo de Referéncia, foram consideradas as seguintes

premissas:
3.1 Continuidade Operacional

Necessidade de manutengdo da operagdo continua dos servigos de Tecnologia da Informacdo em ambiente com
funcionamento ininterrupto 24x7x3695, incluindo suporte a incidentes, indisponibilidades, sustentagdo e evolugdo

tecnoldgica.

3.2 Sustentagdo do Ambiente Atual

Necessidade de suporte tecnico especializado para manutencdo dos ambientes atualmente existentes, contemplando:
e servidores fisicos;
e servidores virtuais;
e redes corporativas;

e conectividade entre unidades;
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e  sistemas corporativos;

e servigos de autenticagéo;
e ambientes de nuvem;
e servicos de seguranga da informagéo.
3.3 Evolucdo Tecnoldgica
Previsdo de crescimento das demandas relacionadas a:
e computagdo em nuvem;
e  automagdo de infraestrutura;
e DevOps;
o observabilidade;
e containers;
e integragdo continua e entrega continua (Cl/CD);
e  seguranca da informacao;
e desenvolvimento e evolugdo de sistemas corporativos.
3.4 Modernizagdo dos Ambientes
Considera-se a necessidade permanente de:
e atualizagdo tecnolégica;
e  substituicdo de componentes obsoletos;
e implantagdo de novas funcionalidades;
e  aumento da resiliéncia dos servigos;
e melhoria da disponibilidade dos sistemas;
o fortalecimento da seguranga da informagéo;
e adequagdo as exigéncias regulatdrias e legais.
3.5 Capacidade Complementar Especializada

0 quantitativo estimado considera a necessidade de complementagdo da capacidade operacional da equipe prdpria do
SEMAE para execugdo de atividades especializadas de infraestrutura, redes, desenvolvimento, DevOps e seguranga da

informacéo.

3.6 Reserva Técnica
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Foi considerada reserva técnica destinada ao atendimento de:

e demandas extraordinarias;

e  projetos ndo previstos inicialmente;
e corregdes emergenciais;

e  expansdo de ambientes;

e novas integragdes;

e necessidades supervenientes durante a vigéncia contratual.

4. Conclusao

Com base no inventario resumido do ambiente tecnoldgico, no volume de usuérios atendidos, na quantidade estimada de
ativos computacionais, sistemas corporativos, infraestrutura de rede, servidores fisicos e virtuais, bem como nas
necessidades projetadas de sustentagéo, evolugdo e modernizacdo tecnolégica, foi estabelecido o quantitativo estimado
de servigos e de UST apresentado neste Termo de Referéncia, considerado compativel com a realidade operacional e com

o planejamento estratégico de Tecnologia da Informagdo do SEMAE para o periodo contratual.
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ANENO 11 — REQUISITOS NAD FUNCIONAIS

1. DISPOSICOES GERAIS

1.1. Este anexo consolida os Requisitos N&o Funcionais (RNF) aplicéveis aos servigos e artefatos entregues, agrupados

por familia. Cada RNF possui critério de verificagéo abjetivo e coluna de aplicabilidade, incidindo conforme a natureza da

Ordem de Servigo (0S). Os RNF vinculam a homologacéo das entregas e integram os critérios de aceite (Anexo | e

Secéo 7 do Termo de Referéncia).

1.2. As exigéncias de tecnologia referem-se a compatibilidade com o ambiente legado do SEMAE (sistemas atualmente

em PHP e Oracle APEX, entre outras linguagens, plataformas e tecnologias que venham a compor o ambiente; redes;

nuvem; contéineres), justificada pela interoperabilidade real com os sistemas em produgéo; admite-se equivalente

funcional sempre que a 0S o permitir, vedada a exigéncia de marca sem a expressao “ou equivalente”.

2. SEGURANCA DA INFORMAGAD

Codigo Requisito Critério de verificagao Aplicabilidade
Controle de acesso por papéis (RBAC) e ‘ _ .
_ _ Demonstragéo funcional e revisdo de | Desenvolvimento e
SEG-01 autenticacdo segura nas  aplicagOes '
. . configuragdo na homologagéo sustentagdo
desenvolvidas/mantidas
Criptografia em trénsito (TLS 1.2 ou . . .
_ _ | Inspec@o de configuracdo; relatério de | Todos os ambientes
SEG-02 superior) e, para dados pessoais/sensiveis,
varredura sob gestdo
em repouso
Auséncia de vulnerabilidades criticas em _
. Desenvolvimento
SEG-03 SAST/DAST antes da homologagdo da | Relatério de varredura anexado a 0S
(Grupos F/H)
entrega
Registro (logs) de auditoria de agbes _ .. Aplicagdes e
SEG-04 Amostra de trilha de auditoria
administrativas e de acesso a dados infraestrutura
Gestdo segura de segredos e credenciais . o o DevOps e
SEG-05 _ _ Revisdo de repositdrio e de pipeline _
(sem credencial em cadigo-fonte) desenvolvimento
Aderéncia a boas préaticas reconhecidas
SEG-06 (ex.. OWASP Top 10) no ciclo de | Checklist de revisao de codigo/testes | Desenvolvimento
desenvalvimento

3. DESEMPENHO E DISPONIBILIDADE

€ semae
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Cadigo Requisito Critério de verificagao Aplicahilidade
Tempo de resposta das transagdes '
_ _ _ Teste de desempenho ou monitoragéo
DES-01 interativas < 3 s no percentil 95, em Entregas de software
. ' (APM) na homologagéo
condigdes normais de operagao
DES.00 Consultas e rotinas criticas otimizadas, | Andlise de plano de | Desenvolvimento e
sem degradacdo do ambiente produtivo execucao/monitoragdo DBA
Disponibilidade e prazos de atendimento _
DIS-01 Apuragédo mensal do IMR Todos os servigos
conforme SLA/IMR (Anexo V)
Rotinas de backup testadas: RTO < 4 he o
. Teste periddico de restauragdo _
DIS-02 RPO < 24 h nos ambientes sob gestdo da DevOps/infraestrutura
documentado
Contratada
4. USABILIDADE E ACESSIBILIDADE
Cadigo Requisito Critério de verificagao Aplicabilidade
Interfaces web com acesso do cidaddo | Avaliagdo automatizada (ex.
aderentes a WCAG 2.1 nivel AA e ao eMAG, | validadores de acessibilidade)
ACE-01 . . . Interfaces piblicas
como piso (art. 63 da Lei n® 13.146/2015 | complementada por inspegdo manual,
— LB registrada na homologagdo
Interfaces  internas com  navegagao
. N . Entregas de
ACE-02 consistente, mensagens de erro claras e | Teste de usabilidade/inspecao
., software
responsividade
5. INTEROPERABILIDADE E PADROES
Cadigo Requisito Critério de verificagao Aplicabilidade
APIs documentadas em padrdo aberto
INT-01 (ex.. OpenAPI/REST) para novas = Documentagdo entregue e validada | Desenvolvimento/integragoes
integragoes
Observancia  dos  padroes  de
INT-02 interoperabilidade de governo (e-PING), | Checklist de aderéncia Integragoes
no que couber
Exportacdo de dados em formatos _ _
INT-03 Demonstragao funcional Aplicagdes
abertos (CSV, JSON ou XML
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6. OBSERVABILIDADE E OPERAGAD

Cadigo Requisito Critério de verificagao Aplicabilidade
logs centralizados e métricas das |

0BS-01 _ _ Painéis/consultas demonstrados DevOps
aplicacdes e ambientes sob gestéo

0BS-02 Alertas configurados para eventos criticos | Demonstragéo e registro de alertas DevOps

7. MANUTENIBILIDADE E DOCUMENTAGAD

Codigo Requisito Critério de verificagao Aplicabilidade
Cadigo-fonte versionado em repositrio

MAN-01 Git de titularidade da Administragdo, com | Inspegdo do repositdrio Desenvolvimento
histérico
Padres de codificagdo e revisdo de | .

MAN-02 _ _ _ Evidéncias de merge/pull requests Desenvolvimento
cédigo (code review) aplicados
Documentagdo de arquitetura, APls e

MAN-03 implantagdo atualizada a cada entrega | Documentagéo anexada a 0S Desenvolvimento/DevOps
relevante
Cobertura minima de  testes

MAN-04 automatizados de 60% nos mddulos | Relatdrio de cobertura Desenvolvimento/GA
criticos indicados na 0S

8. PORTABILIDADE E ANTI-LOCK-IN

Codigo Requisito Critério de verificagao Aplicabilidade
Titularidade do codigo-fonte customizado,
artefatos e dados pela Administragdo | Cldusula contratual; entrega de

POR-01 _ Todos
(art. 93 da Lei n® 14.133/2021 c/c art. | repositério e pacote de implantacao
4° da Lei n® 9.609/1998)
Vedagdo a componente proprietério sem
alternativa de saida  (exportagdo, _ _ _

POR-02 _ Andlise de arquitetura na 0S Desenvolvimento/DevOps
documentagdo e transferéncia de
conhecimento)

ihilidade: ica Secdo 18 do TR; aceite formal dos

POR-03 Reversibilidade: plano de transigdo de | 98¢ Todos

saida com operagdo assistida e entrega da | Marcos
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Cadigo Requisito Critério de verificagao Aplicahilidade
base de conhecimento
9. PRIVACIDADE E PROTECAO DE DADOS (LGPD)
Cadigo Requisito Critério de verificagao Aplicahilidade
Privacidade desde a concepgdo e por
_ ; _ ' _ Entregas com dados
PRI-01 padrdo nas solugdes que tratem dados | Checklist de privacy by design na OS .
. pessoais
pessoais
Armazenamento e processamento de
dados pessoais em territdrio nacional; ) o _
L . Declaragdo e  evidéncia ~ de | Ambientes com dados
PRI-02 transferéncia internacional somente nas ' ; .
» configuragéo pessoais
hipdteses do art. 33 da LGPD; em nuvem,
regido nacional e reversibilidade
Eliminacao certificada de dados ao término
PRI-03 da execucdo ou da transicdo (art. 16 da | Termo de eliminagao Encerramento/transicao
LGPD)

9.1. A ferramenta de gestao de servigos de Tl (ITSM) fornecida pela Contratada (Segéo 5 do TR) sujeita-se ao requisito

PRI-02 quando tratar dados pessoais; tratando apenas dados funcionais e técnicos, admite-se solugdo em nuvem com

transferéncia internacional conforme o art. 33 da LGPD, registrada a avaliagdo na homologagao da ferramenta.

Os RNF deste anexo séo verificados na homologagéo de cada OS e, quando aplicavel, na Prova de Conceito (Anexo V),

sem ampliar nem reduzir as exigéncias de habilitagdo da Secdo 9 do Termo de Referéncia.
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ANENO 11l — MATRIZ DE RESPONSABILIDADES (RACI) E MATRIZ DE ALOCACAD DE RISCOS

1. MATRIZ DE RESPONSABILIDADES (RACD)

1.1. Legenda: R = Responsével pela execucdo; A = Autoridade/aprovador (accountable); C = Consultado; | =
Informado. Papéis: Gestor do contrato; Fiscal Técnico; Fiscal Administrativo; Requisitante (drea demandante);

Preposto/Contratada; Encarregado (DPO) do SEMAE. A designacdo nominal dos agentes consta da Secdo 6 do Termo de

Referéncia e de ato prdprio.

Conceito

Atividade Gestor Fiscal Téc. | Fiscal Adm. Requisitante Contratada | DPO
Abertura e priorizagdo de 0S A C R C
Estimativa de ciclos e classe de
. A C C R

complexidade da 0S
Execugdo dos servigos da 0S C C R
Recebimento  provisério  das

I R C C
entregas
Homologacdo, aceite e recebimento

R/A C C C
definitivo
Medicao, apuragdo do IMR e glosas | A R C C
Ateste para pagamento e instrugao

: A C R

financeira
Gestao do mapa/matriz de riscos R/A C C C C C
Resposta a incidentes de seguranga

A C R C
e de dados pessoais
Transicdo inicial e transicdo final

A R C C R C
(saida)
Governanga do catalogo e revisao de

R/A C C C C
fatores (ato mativado)
Sessdo e avaliagdo da Prova de

| C R (licitante) | |

1.2. A comiss@o técnica da Prova de Conceito e o pregoeiro atuam na fase de selegdo do fornecedor, observada a

segregacao de funges entre quem planeja, julga e fiscaliza.
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1.3. Na estimativa de ciclos e classe de complexidade, havendo divergéncia entre a estimativa da Contratada e a

avaliacdo da fiscalizagdo, o fiscal técnico registra contra-estimativa e prevalece a decisdo motivada do gestor,
registrada na 0S — mitigando a dependéncia do fornecedor na orgamentacdo (Acérddo n® 1.508/2020 - Plendrio do
TCU).

2. MATRIZ DE ALOCAGAD DE RISCOS (art. 22 da Lei n° 14.133/2021)

2.1. Embora a matriz de alocag&o de riscos seja de adogao facultativa nesta contratagéo (art. 22, § 3°, da Lei n°
14.133/2021 — ndo se trata de grande vulto nem de regime integrado/semi-integrado), adota-se como boa prética,
refletindo os riscos do Mapa de Riscos do ETP (Segdo 12). A matriz integra o contrato (art. 92, IX) e ancora o

restabelecimento do equilibrio econdmico-financeiro (art. 22, § 2°).

Risco (ETP, Segao 12) Parte alocada Tratamento e consequéncia contratual

Plano de transicdo com operagdo assistida e pagamento
Descontinuidade do servigo por troca de
final condicionado (TR, Segdo 18); acompanhamento
fornecedor ou dificuldade de caixa da | Compartilhado _ _
financeiro; contratacdo remanescente em caso de

contratada _

rescisao

Titularidade do cddigo e dados pela Administragéo;
Dependéncia de fornecedor / lock-in Contratada documentagdo e exportagdo de dados (Anexo II);

glosa/retengdo em caso de descumprimento

N _ Medicao exclusivamente por resultado (Anexo 1); vedacéo
Locagéo/terceirizacdo disfarcada de mao

Contratada de alocagéo fixa; readequacdo imediata e apuracdo de
de obra N
responsabilidade
Incompatibilidade técnica / inadequacao POC na selegdo; recusa da entrega, corregdo sem 6nus e
_ Contratada _

funcional glosa proporcional

. SLWV/IMR (Anexo IV); glosa progressiva; sangdes (TR,
Atraso na implantacdo e nas entregas Contratada

Secdo 19) apds processo

y ' _ . Liquidacdo autbnoma por 0S; ordem cronoldgica de
Risco financeiro / custo de capital de giro | Contratante .
pagamentos (art. 141); reequilibrio quando cabivel

Contratada: controles, notificagdo de incidente (art. 48
Seguranca da informagéo e LGPD Compartilhado da LGPD) e corregdo; Contratante: acessos e

governanga; comunicagao conjunta a titulares/ANPD

Alteragdes regulatdrias ou tributérias o " L .
Revisao/reequilibrio econdmico-financeiro (art. 22, § 2°;

supervenientes com impacto comprovado | Contratante
arts. 124 e 130)

nos custos
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Risco (ETP, Secao 12)

Parte alocada

Tratamento e consequéncia contratual

Variagao inflaciondria ordinéria

Contratada (até a

anualidade)

Reajuste anual pelo indice do edital (art. 25, § 7°)

Insuficiéncia orgamentaria

Contratante

Teto estimativo de consumo sem obrigagao de execugéo

integral; repriorizagdo do saldo

Os riscos ndo previstos nesta matriz seguem a disciplina legal de alocagéo e reequilibrio da Lei n® 14.133/2021.
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ANENO IV — INSTRUMENTO DE MEDIGAD DE RESULTADO (SLA/IMR)

1. FINALIDADE E NATUREZA

1.1. Este anexo define os indicadores, metas, pesos e faixas de ajuste de pagamento (glosa) que instrumentalizam a
medicao por resultado (Segdo 7 do TR). A glosa por ndo atingimento de nivel de servigo tem natureza de ajuste da
medicdo a qualidade efetivamente entregue — n&o constitui sangdo —, sem prejuizo das sangdes cabiveis em processo
proprio (Segdo 19 do TR), na linha da Stmula n° 269/2012 do TCU e, como referéncia de boa prética federal, do art.
19, Ill, da IN SGD/ME n° 84/2022.

1.2. Ficam excluidas da apuragéo as indisponibilidades e atrasos comprovadamente imputéveis a Contratante (acessos,

ambientes, integracdes ou decisdes pendentes), registrados na ferramenta de gestéo de demandas.
2. COBERTURA E SEVERIDADES

2.1. Cobertura: horario comercial para 0s servigos ordinarios € janela de sobreaviso definida na Segdo 5.2 do TR para

incidentes criticos fora do horério comercial.

Severidade Definigao Resposta Inicio/Resolugao
. Indisponibilidade de sistema ou servigo essencial; _ Inicio < 1 h; resolugdo <
Critica o < 30 min
incidente de seguranga em curso 4h

Degradacdo severa ou risco iminente de .
Alta R < 30 min Resolugéo em 824 h
indisponibilidade

Média Falha sem impacto imediato na operagéo < 30 min Resolugéo < 48 h

Baixa Requisigbes e ajustes de rotina < 30 min Resolugdo < 5 dias Gteis
3. INDICADORES, METAS E PESOS

Indicador Formula Meta Peso

% de chamados com resposta dentro do prazo da
ITR — Tempo de resposta _ > 95% 2
severidade no més

% de chamados resolvidos dentro do prazo da
ITS — Tempo de solugéo _ = 90% 3
severidade no més

|EP — Entregas no prazo % de OS entregues até o prazo acordado no més > 90% 3

. O de entregas aceitas sem recusa na primeira
IQE — Qualidade das entregas > 85% 2
homologagéo no més
3.1. Nota de Servigo Mensal (NSM) = = (percentual de atingimento de cada indicador, limitado a 100, X< peso) + £

pesos. Indicador sem ocorréncia no més é excluido do célculo (cesta ponderada pelos indicadores apurados). A glosa
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incide sobre a parcela da fatura mensal correspondente aos servigos a que se referem os indicadores descumpridos

(suporte continuo para ITR/ITS; entregas por OS para IEP/IQE).

4. FRIXAS DE GLOSA E REINCIDENCIA

NSM apurada Ajuste sobre a fatura mensal correspondente

> 95 Sem ajuste

90a94,99 Glosa de 2%

85a89,99 Glosa de 4%

80a 84,99 Glosa de 7%

< 80 Glosa de 10% e instauragéo de apuragdo (Secao 19 do TR)

4.1. Reincidéncia: NSM inferior a 85 por 3 (trés) meses, consecutivos ou ndo, dentro de 12 meses, enseja processo

administrativo para eventual sangdo, garantidos o contraditério e a ampla defesa. Considera-se pontual e infimo o desvio

de até 2 (dois) pontos percentuais abaixo da meta, em um (nico indicador de peso 2, sem reincidéncia no trimestre:

nesse caso cabe natificagdo, sem glosa, por decisdo motivada do gestor.

5. APURACAD E CONTESTACAD

9.1. A Contratada apresenta relatério mensal de niveis de servigo extraido da ferramenta de gestdo de demandas sab a

obrigagao de exportacdo em formato aberto; o fiscal técnico valida a apurago em ferramenta prépria; a Contratada

pode contestar em 5 (cinco) dias (teis, com decisdo motivada do gestor. Sdo assegurados recontagem e auditoria das

medigdes.
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ANEXO YV — ROTEIRO DA PROVA DE CONCEITO E CASOS DE TESTE

1. FINALIDADE, ENQUADRAMENTO E ESTABILIDADE DAS REGRAS

1.1. A Prova de Conceito (POC) destina-se a demonstrar, de forma prética, objetiva e bindria (atende/ndo atende), a
aptidao técnica da licitante provisoriamente vencedora para executar o niicleo essencial do objeto (desenvolvimento de
software e DevOps/infraestrutura), aferida pela conformidade da solugdo e do método de execugéo apresentados as

especificagdes do Termo de Referéncia, do catdlogo (Anexo I) e dos requisitos ndo funcionais (Anexa I1).
2. CONVOCAGAD, FORMA DE REALIZAGAO E TIMEBOX
2.1. Convocagdo do licitante com antecedéncia minima de 8 (oito) dias Gteis, indicando data, meio de acesso e formato.

2.2. Formato: preferencialmente virtual, admitido o presencial quando indispensével a natureza da afericdo, mediante

justificativa; idéntico para todos os licitantes eventualmente convocados.

2.3. Timebox: duragdo méxima de 8 (oito) horas Uteis de avaliagdo (por item), dimensionadas por meméria de tempo
aferida em execucao de referéncia da prépria Administragdo. O tempo de mobilizagdo e configuragdo (setup) do

ambiente ndo é computado; as demandas sdo liberadas por inteiro no inicio da sessao.

2.4. Administracdo do tempo: o timebox é um limite global — o licitante executa os requisitos na ordem que preferir,
administra livcemente o préprio tempo e pode corrigir e reexecutar qualguer demonstragéo, sem limite de tentativas,
até o encerramento do timebox. Os tempos de referéncia por caso (apéndice) sdo indicativos, ndo eliminatérios por

€aso.

2.5. Ambiente e dados: a massa de dados de teste e 0 ambiente de demonstracdo sao de responsabilidade do licitante;
a infraestrutura de rede e os acessos sob responsabilidade da Administragéo serdo por ela disponibilizados em igualdade
de condigdes. Os dados utilizados serdo ficticios ou anonimizados, sem dados pessoais reais. A demonstragdo ocorre em
ambiente do licitante ou em ambiente isolado indicado na convocagéo, vedado qualquer acesso ao ambiente produtivo ou
a dados reais do SEMAE.

2.6. Falhas do ambiente, dos equipamentos ou da conectividade sob responsabilidade do prdprio licitante correm a sua
conta, dentro do timebox, sem prorrogagdo; apenas o fato imputdvel & Administragdo suspende e reprograma a Sessao
(Segdo 5.4).

3. ISONOMIA, PUBLICIDADE E TRANSPARENCIA

3.1. Mesmo formato, antecedéncia, roteiro, casos e comissao para todos os convocados, vedada a alteracdo de
requisitos, critérios ou métodos entre convocages. Para convacagdes sucessivas serdo utilizadas versoes de casos de
dificuldade equivalente, com equivaléncia revisada por instancia distinta da comissao avaliadora e sorteio auditével,

realizado em ato pulblico registrado em ata.

3.2. A sessdo serd publica, com acompanhamento viabilizado aos licitantes interessados, registrada em ata e em
gravacdo audiovisual. Os critérios, a classificagéo (obrigatdrio/desejével), os metodos de verificacdo e a regra de
aprovagao constam deste anexo, previamente piblicos; o sigilo restringe-se ao conteddo concreto dos casos de teste

revelados na sessao.
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4. SEGURANCA DA SESSAD, DO AMBIENTE E DOS DADOS

4.1, Acessos: eventuais credenciais concedidas pela Administragdo serdo tempordrias, nominais e limitadas ao
estritamente necessério (menor privilégio), sendo revogadas ao término da sessao; é vedado ao licitante qualquer

acesso ao ambiente produtivo, as redes internas ndao designadas ou a dados reais do SEMAE.

4.2. Confidencialidade: comissao, licitante e eventuais observadores firmam termo de confidencialidade e consentimento
de gravagao antes da sessao; o sigilo restringe-se ao contetdo concreto dos casos de teste, sem alcangar os critérios

de julgamento, previamente publicos (Acdrddo n® 1.823/2017 - Plenario do TCU).

4.3. Cadeia de custddia: a ata, a gravacao audiovisual e os artefatos produzidos sao identificados, conservadas sob

registro (com resumo criptografico, quando cabivel), assegurada ao licitante cépia cifrada dos prdprios artefatos.

4.4, Imparcialidade: os membros da comisséo firmam declaragdo de auséncia de conflito de interesses (art. 9° da Lei n°
14.133/2021); ¢ vedado contato privado com o licitante sobre 0 mérito da avaliagdo; todo esclarecimento técnico é

formulado e respondido em sessdo, registrado em ata e acessivel aos interessados.
5. CRITERIO DE APROVAGAO, CONDUGAD, SUSPENSAD E RECURSO

5.1. Para cada requisito, a comissao assinalard “Atende” ou “N&o atende” exclusivamente com base no método de
verificagdo objetivo fixado na Secao B, mediante demonstragéo efetiva na sesséo. Havendo d(vida sobre o resultado de

uma demonstragdo, serd facultada ao licitante nova execugdo dentro do timebox, registrando-se o fato em ata.

5.2. Considera-se aprovada a solugdo que atender a totalidade dos requisitos obrigatérios; os desejéveis ndo reprovam
e servem apenas a registro. A ndo demonstragdo de requisito obrigatério até o encerramento do timebox implica
reprovacdo e desclassificagdo da proposta, convocando-se o licitante subsequente, submetido ao mesmo rito de
habilitagdo e POC. O ndo comparecimento injustificado equivale a reprovagéo. O critério da totalidade dos requisitos
obrigatdrios é proporcional: os 11 (onze) requisitos correspondem a capacidades bésicas e usuais do mercado de

desenvolvimento e operagdo, sem exigéncia de exceléncia nem de tecnologia especifica.

5.3. Vedacao a saneamento posterior: encerrado o timebox, ndo se admite complementagéo, corre¢do ou nova
demonstragdo. A vedagao é proporcional e justificada: a liberdade ilimitada de corregdo durante as 8 (oito) horas Uteis
(Secéo 2.4) ja absorve as falhas ordinérias, e o saneamento posterior quebraria a isonomia com o licitante subsequente,

gue se submete ao mesmo limite.

9.4. Suspensao por fato da Administragéo: a indisponibilidade de rede, acessos ou ambiente sob responsabilidade da

Administragéo, registrada em ata, suspende e reprograma a POC, sem prejuizo ao licitante.
6. RELACAD OBJETIVA DE REQUISITOS E METODOS DE VERIFICACAD

6.1. Requisitos tecnologicamente neutros, aderentes ao ambiente do SEMAE (aplicagdes atualmente em PHP e Oracle
APEX, entre outras que venham a ser adotadas), sem direcionamento a fornecedor, marca, ferramenta ou stack
especifica: admite-se qualquer tecnologia que produza a evidéncia objetiva descrita. Justificativa da representatividade
da amostra: o nlcleo avaliado (autenticagdo e controle de acesso, API, interface, testes, containerizagdo, CI/CD,
versionamento, SAST e observabilidade) é pré-condigdo transversal de todo o catélogo; demonstra-lo evidencia a

capacidade de engenharia que sustenta os demais servigos, mantendo a amostra minima e proporcional (art. 5°). As
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demais categorias do catédlogo sdo verificadas por atestados e pelo SLA contratual.

6.2. Desenvolvimento e controle de acesso:

Nao
N° Requisito e método de verificagao objetivo Classificagdo = Atende
atende
Autenticacdo de usudrios com controle de acesso por papéis (RBAC).
01 Verificagao: criagdo e uso de ao menos 2 papéis com permissdes distintas; = Obrigatério
usuério de papel restrito tem o acesso negado a fungdo vedada.
API REST com operagdes de criacdo, leitura, atualizagdo e exclusdo (CRUD)
sobre dados de teste. Verificagdo: execugdo das 4 operagdes via chamadas o
02 . L . Obrigatério
a API, com respostas coerentes e persisténcia confirmada em consulta
subseguente.
Protecao de endpoint. Verificagdo: requisicdo sem credencial valida (ou com o
03 N . Obrigatério
credencial invélida) é rejeitada com cddigo 401 ou 403.
Interface minima operante. Verificagdo: autenticagdo pela tela de login com N
04 L L . . Obrigatério
credencial valida e exibigo de listagem/consulta dos registros de teste.
Validacdo de dados de entrada e tratamento de erros. Verificagdo:
05 submissdo de entrada invélida retorna mensagem de erro tratada e | Obrigatdrio
compreensivel, sem falha no tratada da aplicagéo.
Aderéncia a boas préticas REST. Verificagdo: inspegdo das chamadas
06 executadas — verbos HTTP e codigos de status coerentes com as | Desejavel
operagdes.
6.3. Qualidade e testes:
- = s -gn ~ - - -gw ~ Nio
N° Requisito e metodo de verificacao objetivo Classificagao Atende
atende
Testes automatizados de API. Verificagdo: execugao da suite na sesséo, com . .
07 Obrigatério
ao menos 1 caso de sucesso e 1 caso de erro executados e aprovados.
Teste automatizado de interface (fluxo de login). Verificacdo: execucdo y
08 . . Desejavel
automatizada do fluxo com resultado registrado pela ferramenta.
Relatorio de cobertura de testes do mddulo demonstrado. Verificagao: iy
09 Desejavel
relatério gerado pela ferramenta de testes exibindo o percentual de
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Requisito e método de verificagao objetivo

cobertura.

6.4. DevOps/infraestrutura:

10

1

12

13

14

13

16

Requisito e método de verificagao objetivo

Empacotamento da aplicacdo em contéiner. Verificagdo: imagem construida

na sessdo e contéiner em execugao com a aplicagdo respondendo.

Pipeline de integragdo/entrega continua. Verificagdo: commit no repositdrio

dispara build automatizado, concluido com sucesso.

Versionamento em repositério Git. Verificagdo: exibicdo do histdrico

contendo commits realizados na propria sessao.

Andlise estédtica de seguranga (SAST) no pipeline. Verificagdo: execugéo

integrada ao pipeline com relatério de varredura emitido.

Andlise dindmica (DAST) ou varredura de dependéncias. Verificagdo:

execucdo da ferramenta com relatério emitido.

Monitoramento/observabilidade bésica. Verificacdo: logs da aplicagdo

coletados de forma centralizada e/ou métricas exibidas em painel.

Rotina de backup e restauracao. Verificagdo: backup gerado, dado de teste

apagado e restaurado, com verificagdo da integridade.

1. ESTRUTURA PADRONIZADA DOS CASOS DE TESTE

Classificagao Atende
atende

Classificagdo | Atende

atende

Obrigatério

Obrigatério

Obrigatorio

Obrigatorio

Desejével

Obrigatério

Desejavel

7.1. O conteldo concreto dos casos de teste — sigiloso até a sessdo (Segdo 3.2) — observard a estrutura

padronizada abaixo. Cada caso vincula-se exclusivamente a requisitos da Segéo 6; nenhum caso pode exigir capacidade,

ambiente, ferramenta ou regra ausente deste anexo.

Campo do caso de teste Conteiido

[dentificador

Objetivo

Pré-condiges

Cadigo Unico do caso (ex.: CT-01), vinculado ao(s) requisito(s) da Secao 6

Capacidade avaliada, correspondente ao requisito publicado

€ semae
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Campo do caso de teste

Conteiido

Dados de entrada

Massa de dados ficticia/anonimizada fornecida ou descrita no enunciado

Passos

Sequéncia objetiva de agdes a demonstrar

Resultado esperado

Evidéncia objetiva conforme o métado de verificagdo do requisito

Critério

Binrio: atende / ndo atende

Tempo de referéncia

Indicativo, conforme meméria de tempo (apéndice); ndo eliminatdrio por caso

8. GLOSSARIO TECNICO
Termo Definigao adotada neste anexo
S Controle de acesso haseado em papéis: permissoes atribuidas a perfis, e ndo a usuérios

individuais

API REST / endpoint

Interface de programacao sobre HTTP; endpoint é o enderego que recebe as requisicdes

CRUD Operacdes de criacao, leitura, atualizagdo e exclusdo de registros
401/403 Cadigos de resposta HTTP de ndo autenticado e de acesso proibido
N Empacotamento executdvel da aplicagdo com suas dependéncias (padrdo OCI ou
Contéiner _
equivalente)
o Automacao de integragdo e entrega continuas: build, testes e implantacdo disparados a
Pipeline CI/CD _ o
partir do repositorio
Git / commit Sistema de controle de versdes; commit é o registro de alteragdo no histérico
SAST / DAST Anélise de seguranca estatica (cddigo-fonte) e dindmica (aplicagdo em execugao)

Observabilidade

Coleta centralizada de logs e/ou métricas que permitem acompanhar o comportamento da

aplicacao

Timebox

Limite global de tempo de avaliagéo; setup e paralisagbes imputéveis a Administragéo néo

contam

9. RELATORIO DA COMISSAD E FOLHA DE AVALIAGAD

9.1. Ao final, a comisséo lavrara relatorio circunstanciado contendo: identificagdo do licitante; data e formato;

composigdo da comisséo; resultado por requisito (Atende/N&o atende) com a evidéncia observada segundo o método de

verificacdo; intercorréncias registradas em ata; e conclusdo (APROVADO/REPROVADOQ), anexando a gravagao

€ semae
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audiovisual.

Campo Preenchimento

Licitante / CNPJ

Data / formato (virtual ou presencial)

Requisitos obrigatorios atendidos AN

Requisitos desejéveis atendidos /5

Resultado ( ) APROVADO ( ) REPROVADO
Comisséo técnica (nomes e assinaturas)

€ semae
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ANEXO VI - MAPA DE FORMAGAO DE PRECOS

> 1. OBJETIVO

Este Anexo apresenta a memaria de célculo e os pardmetros utilizados para dimensionamento dos quantitativos

estimados da contratagéo, visando atender as necessidades operacionais do SEMAE durante a vigéncia contratual de 12

meses. Os quantitativos possuem carater estimativo, ndo gerando obrigagéo de consumo minimo pela Administrag&o.

> 2. HISTORICO OPERACIONAL

Foi realizada andlise do histérico de atendimentos registrados entre 01/06/2025 e 30/06/2026.

> Indicadores ohservados

Indicador Quantidade
Chamados abertos 3.604
Chamados encerrados 3.462
Chamados pendentes 392

Média mensal de chamados abertos 277

Média mensal de chamados encerrados 266

Média semanal de chamados 64

Meédia didria (22 dias Uteis) 12,6

> 3. PREMISSAS DE DIMENSIONAMENTO

Para fins de planejamento foram consideradas as seguintes premissas:

»  Crescimento da demanda
Foi adotado crescimento conservador de 10% ao ano em razéo de:
e  expansao dos servigos digitais;
e  aumento das integragdes sistémicas;
e ampliagdo do uso de cloud computing;
o evolucdo dos sistemas corporativos;
o fortalecimento dos controles de seguranca.

» Demanda anual projetada
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3604 x 1,10 = 3.964 chamados/ano

Arredondamento:

4.000 chamados/ano

> 4. DIMENSIONAMENTO POR ITEM CONTRATUAL
> ITEM 1 - SOBREAVISO E MONITORAMENTO
Estimativa baseada em:
e incidentes criticos;
e indisponibilidades;
e acionamentos fora do expediente.
Premissa:
2,5% dos chamados anuais
4.000 x 2,5%

Resultado: 200 acionamentos/ano

> ITEM 2 — SUPORTE TECNICO E REDES
Representa a maior parte do volume operacional.
Premissa: 60% dos chamados anuais
Resultado: 2.455 atendimentos/ano (com excedentes)

Distribuicao estimada:

Subgrupo Quantidade

N1 2.160
N2 195
N3 100

> ITEM 3 — DEVOPS E INFRAESTRUTURA CLOUD
Demanda baseada em:

e melhorias;

€ semae
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e  automagdes;

e observabilidade;

e cloud;

e alta disponibilidade.
Premissa: 30 demandas técnicas ano

Média: 2,5 demandas/més

> ITEM 4 — DESENVOLVIMENTO, UX/UI E QUALIDADE
Demanda baseada em:

e evolugdes do sistema;

e integragoes;

o APls;

o melhorias continuas.
Premissa: 2140 demandas especializadas/ano

Média: 178 demandas/més

> ITEM 5 — SEGURANCA DA INFORMAGAO E PRIVACIDADE

Premissa:
e pentests;
e |GPD;
e hardening;

e andlise de vulnerabilidades.
Resultado: 136 demandas/ano

Média: 11 demandas/més

> 5. MEMORIA DE CALCULO DAS UST
> Premissa adotada

Conforme Anexo |: 1 ciclo = 8 UST
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A distribuigéo foi definida considerando o histdrico operacional, a criticidade dos servigos e os projetos previstas pela

Coordenadoria de Tecnologia e Inovagéo.

> Distribuigao das UST
Item Percentual UST/Ano
Item 2 — Suporte e Redes 23,45% 650
Item 4 — Desenvolvimento e QA 72,22%  2.000
Item 5 — Seguranca e Privacidade 4,33% 120

TOTAL 100% 2.770

> 6. JUSTIFICATIVA DOS 2.770 UST

0 quantitativo de 2.770 UST ndo representa horas de trabalho nem postos de trabalho. Trata-se de capacidade

contratual estimada para atendimento:
e (o histdrico de aproximadamente 4.000 chamados anuais projetados;
e das demandas evolutivas de sistemas;
e das agdes de modernizagdo tecnoldgica;
e das iniciativas de transformacao digital;
o da operagdo de ambientes cloud;
e das demandas de seguranga cibernética;
e da capacidade financeira do drgao;
e das atividades de conformidade com a LGPD.

0 quantitativo foi dimensionado para permitir atendimento das demandas ordinarias e extraordinarias da Coordenadoria

de Tecnologia e Inovacao durante a vigéncia contratual.
> 1. EQUIVALENCIA REFERENCIAL

0 quantitativo estimado de 2.770 UST anuais representa a capacidade técnica global necesséria para
atendimento das demandas especializadas do SEMAE, considerando o histdrico de aproximadamente 3.604
solicitagdes registradas, 3.462 solicitagdes encerradas e a projecdo de cerca de 4.000 solicitagdes anuais.
As equivaléncias apresentadas possuem carater exclusivamente referencial e destinam-se ao

dimensionamento da capacidade contratual, ndo constituindo fator obrigatério de converséo para fins de

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.
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natureza da Ordem de Servigo emitida e da forma de medic&o definida para cada demanda, observadas as

disposicdes do Termo de Referéncia e do Catélogo de Servigos.

8. JUSTIFICATIVA DO QUANTITATIVO DE 2.770 UST/ANO

8.1 Fundamentagéo

0 quantitativo anual estimado de 2.770 UST foi definido a partir da anélise conjunta:
do histérico operacional da Coordenadoria de Tecnologia e Inovagéo;

da projecao de aproximadamente 4.000 solicitagdes anuais;

do estoque de demandas pendentes;

das demandas evolutivas de sistemas;

das atividades de DevOps e infraestrutura em nuvem;

das agdes de seguranga da informagéao;

da necessidade de modernizacdo continua do ambiente tecnoldgico do SEMAE.

Entretanto, diferentemente das versdes preliminares do planejamento, verificou-se que a contratagdo adota

modelo hibrido de medigdo, permitindo a utilizagdo de mdltiplas unidades de mensuragdo, tais como:
chamado resolvido;

sprint;

milestane;

projeto;

UST.

Assim, parcela significativa das demandas da contratacdo ndo consumird saldo de UST, sendo remunerada por

unidades prdprias de medigdo previstas no Termo de Referéncia.

8.2 Histdrico da Demanda

No periodo compreendido entre 01/06/2025 e 30/06/2026 foram registrados:
Chamados abertos: 3.604

Chamados encerrados: 3.462

Pendéncias registradas: 392

Projecéo anual de chamados: 4.000

A anélise do histdrico evidencia que grande parte da demanda estd associada a atividades operacionais de

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.
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suporte técnico, atendimento a usudrios e sustentagdo da infraestrutura. Tais servigos serdo

predominantemente medidos por;
e chamado resolvido;

Consequentemente, ndo demandardo consumo de UST.

8.3 Demandas Remuneradas por Outras Unidades

Para fins de dimensionamento, foram segregadas as demandas que poderao utilizar unidades préprias de

medicéo.

Sobreaviso e monitoramento

Estimativa: = 100 acionamentos/ano (considerando 50% do total para incidentes criticos)
Medigéo predominante:

e Acionamento técnico

Suporte e Redes

Estimativa: = 4.000 chamados/ano
Medigdo predominante:

* Chamado

e UST

Observacgdo: as visitas técnicas presenciais correspondem ao consumo de 1 ciclo (8 UST-Base), ndo

constituindo unidade de remuneragdo autdnoma.

Devops
Estimativa: = 15 projetos e milestones/ano
Medigéo predominante:

e Projeto e milestone

Desenvolvimento de Sistemas
Estimativa: = 90 milestones/ano

Medigdo predominante:

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.
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Seguranca da Informacao

Estimativa: = 12 milestones/ano
Medigéo predominante:

e  Milestone

8.4 Quantitativo Residual de UST

Apds a segregacao das demandas passiveis de remuneracdo por unidades especfficas, permaneceu a

necessidade de capacidade técnica para atendimento de servigos caracterizados por:
e  pequenas evolugdes de sistemas;
e  integragdes;
e  automagdes;
e  ajustes de infraestrutura;
e melhorias continuas;
e corregdes técnicas;

e atividades de DevOps sob demanda;

atividades especializadas nao enquadradas como projeto, sprint ou milestone.

Para essas situagdes, manteve-se a utilizagdo da UST como unidade de medigao técnica padronizada.

8.5 Quantitativo Final

Diante da adogdo do modelo hibrido de medigao previsto no Termo de Referéncia, concluiu-se que o
guantitativo originalmente projetado poderia ser racionalizado sem prejuizo ao atendimento das necessidades

da Administragao.

Foi entdo estabelecido o quantitativo estimado de: 2.770 UST por ano, correspondente ao volume de

demandas efetivamente sujeitas & mensuragdo por UST, excluidas aquelas remuneradas por:
chamado;

e monitoramento

e  acionamento

e chamado

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.

e milestone

- Documento assinado digitalmente por JOSE ODIVALDO CHITOLINA JUNIOR.

éncia

fer

35e 103

S Semae Geréncia Administrativa e Financeira




>

0 valor estimado da contratacdo serd obtido mediante pesquisa de mercado contendo:

>

valor por UST.

>

S Semae Geréncia Administrativa e Financeira

projeto

sprint;

Observagéo: As visitas técnicas nao foram excluidas do quantitativo anual, por constituirem consumo de UST

em formato simplificado de medic&o.
8.6 Natureza Estimativa

0 quantitativo de 2.770 UST possui carater exclusivamente estimativo e representa limite méximo de
consumo contratual. Ndo constitui obrigacdo de consumo minimo pela Administragdo, nem representa
quantidade de profissionais, postos de trabalho ou horas contratadas. A utilizagao efetiva dependerd das

demandas emitidas por Ordem de Servigo durante a vigéncia contratual.

9. COMPOSICAD DO PRECO ESTIVIADO

Item 1

valor por acionamento;
valor mensal de sobreaviso.
Item 2

valor por chamado;

Item 3

valor mensal por monitoramento;
valor por milestone;

valor por projeto.

Item 4

valor por UST;

valor por sprint;

valor por milestone.

Item 5

valor por UST;

valor por milestone;

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.
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> 10. VALOR GLOBAL ESTIMADO

A estimativa final serd calculada pela formula;

Valor Glabal Estimado =

(Item 1 — Sobreaviso e Monitoramenta)

+

(Item 2 — Suporte Técnico e Administragdo de Redes)
+

(Item 3 — DevOps e Infraestrutura Cloud)

+

(Item 4 — Desenvolvimento, UX/Ul e Qualidade)

+

(Item 5 — Seguranca da Informagao e Privacidade)

mediante consolidagdo da pesquisa de pregos de mercado a ser realizada em conformidade com o art. 23 da Lei n°
14.133/2021.

o  GBrafico 1 - Histdrico de Atendimento
Objetivo: demonstrar que a demanda efetivamente existe.

Chamados no Periodo:

Histtri de Chamadaos {01/06/2025 a 30/D6/2026)

4000

3500 - [ 3604
3000 - [ 3462
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Abertos x Encerrados: No periodo de 01/06/2025 a 30/06/2026 foram registrados 3.604 chamados e encerrados
3.462 chamados, evidenciando demanda continua e capacidade operacional fortemente utilizada pela Coordenadoria de

Tecnologia e Inovagao.

o  Grafico 2 — Situagao Atual da Carteira
Objetivo: justificar que hd demanda reprimida.
Situagdo da Carteira:

Situacio da Cartsira de Solidtagbes

Encerrados [ 3462
Pendentes [ 392

Abertos 8

Encerrados x Pendentes: Ao final do periodo analisado permaneciam 392 solicitagdes pendentes e 8 solicitagdes
abertas, demonstrando estoque de demanda acumulada que reforga a necessidade de capacidade complementar

especializada.

e  Grifico 3 — Evolucdo e Projecdo da Demanda
Objetivo: justificar os quantitativos do planejamento.

Demanda Anual:

Historico x ProjecSo Anual de Chamados

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.
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4500

4000 - [ 4.000
3500 - [, 3.604

Histdrico x Projegdo: Considerando o histdrico de 3.604 chamados e a tendéncia de ampliagéo dos servigos digitais,
adoc@o de solugdes em nuvem, evolugdo dos sistemas corporativos e crescimento da infraestrutura tecnolégica,
adotou-se projegdo conservadora de aproximadamente 4.000 solicitagdes anuais para fins de planejamento da

contratagao.

e Grafico 4 — Conversao da Demanda em Capacidade Técnica
Objetivo: projetar os 2.770 UST.

Distribuicdo das 2.770 UST:

Distribuicao utilizada:
+ Grupo D - Redes e Infraestrutura: 650 UST (23

= Grupo F - Desenvolvimento de Sistemas, UX/UI e Qualidade (Q

+ Grupo H - Seguranca da Informacao e Privacidade: 120 UST (.

Total: 2770 UST

Justificativa: O historico de 3.604 chamados registrados no periodo analisado, associado ao passivo de 392
solicitagBes pendentes, evidencia demanda operacional continua e necessidade de suporte especializado. A projegéo de
aproximadamente 4.000 solicitagdes anuais foi utilizada como pardmetro de planejamento para dimensionamento da

capacidade técnica complementar da contratagéo.

0 guantitativo de 2.770 UST/ano néo representa horas de trabalho ou postos de servigo, mas sim capacidade estimada
para atendimento das demandas especializadas decorrentes da operacao, sustentagao, evolugdo de sistemas,

infraestrutura, computagdo em nuvem, seguranca da informagao e modernizagdo tecnoldgica do ambiente do SEMAE.

A necessidade da contratagdo também decorre do processo de ampliagdo e modernizagdo da infraestrutura tecnolégica
promovido pela Autarquia nos exercicios de 2025 e 2026, periodo em que foram realizados investimentos estruturantes

em data center, armazenamento corporativo, redes, conectividade, backup, contingéncia, seguranga da informacao,
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plataformas corporativas e servigos em nuvem, resultando em aumento da complexidade operacional e da dependéncia

dos servicos de tecnologia para sustentacdo das atividades finalisticas da instituico.

Além da manutengéo do ambiente atual, a contratagéo visa assegurar capacidade técnica para execugdo de atividades
relacionadas a administragdo de redes, suporte especializado, operagges DevOps, infraestrutura em nuvem,
desenvolvimento e evolugdo de sistemas, experiéncia do usuério, garantia da qualidade de software, seguranga
cibernética, protecdo de dados pessoais e implementacao de melhorias continuas, contemplando tanto demandas

corretivas quanto evolutivas.

A previsao de servigos de DevOps e Infraestrutura Cloud justifica-se pela crescente utilizacao de ambientes hibridos e
servigos em nuvem, pela necessidade de automacao de processos, monitoramento continuo, implantagdo de novos
servicos digitais e fortalecimento das politicas de continuidade operacional e recuperagdo de desastres ja iniciadas pela

Autarquia.

Da mesma forma, a reserva de capacidade para desenvolvimento de software, UX/Ul e garantia da qualidade esta
alinhada a estratégia institucional de transformacao digital, modernizacdo dos processos internos, ampliagdo dos
servigos digitais ao cidaddo, integragdo de plataformas corporativas, utilizagdo de inteligéncia artificial e melhoria da

experiéncia dos usudrios internos e externos.

Os quantitativos destinados a Seguranga da Informacéo e Privacidade decorrem da necessidade de protegéo dos ativos
tecnoldgicos da Autarquia, adequacao continua a Lei Geral de Protegdo de Dados Pessoais (LGPD), fortalecimento dos
controles de seguranca, conscientizagdo dos usuarios, redugdo dos riscos de indisponibilidade e mitigagéo de ameagas

cibernéticas, aspectos considerados estratégicos para a continuidade da prestagdo dos servigos publicos.

A contratagdo também estd diretamente alinhada as diretrizes do Plano de Governo Municipal, especialmente aquelas
relacionadas a reestruturagéo e fortalecimento do SEMAE, modernizacao da gestdo publica, transformacao digital,
governanga baseada em dados, enfrentamento das perdas de dgua, implantagdo da setorizagdo da rede de

abastecimento, seguranca hidrica e ampliagdo da eficiéncia operacional da Autarquia. A consecugao dessas metas

depende de infraestrutura tecnoldgica robusta, sistemas integrados, dados confidveis e suporte técnico especializado de

forma continua.

Dessa forma, os quantitativos previstos ndo constituem contratagéo de postos fixos de trabalho, mas sim estimativa de
consumo de servigos técnicos especializados sob demanda, calculada com base no historico operacional, no volume atual
e projetado de demandas, na expansao do ambiente tecnoldgico e nos objetivos estratégicos institucionais do SEMAE

para 0s proximos exercicios.
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ANEXO VIl — MODELO DE ORDEM DE SERVIGO (0S)

1. IDENTIFICAGAD

Preenchimento

N° da 0S / data de emissdo

Contrato / processo administrativo

Requisitante (area demandante)

Grupo e servigo do catalogo (Anexo I}

Modalidade de medicao

( ) UST por entrega ( ) Chamado/SLA (Grupos A/B e parte do C)

Dotacao orgamentaria / nota de empenho

2. PLANO DE TRABALHO DA 0S

Preenchimento

Escopo e descrigdo da demanda

Entregaveis e produtos esperados

Classe de complexidade (Anexo I, Segdo 4) e

justificativa objetiva

( ) Baixa 1,00 () Média 1,30 () Alta 1,60

Ciclos estimados (escala do Anexo |, Segéo 2]

UST estimada (ciclos x 8 x fator da classe)

Perfis técnicos envolvidos (sem alocagdo nominal fixa)

Prazo / cronograma / marcos

Riscos especfficos da 0S e mitigagdo

Critérios de aceite objetivos (checklist)

3. EXECUCAD, ENTREGA E RECEBIMENTO

Etapa

Registro

Entrega realizada em (data) / evidéncias anexadas

€ semae
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Etapa

Registro

Recehimento provisdrio (fiscal técnico — até 15 dias, art.
140)

Data: / / Termo:

Verificagdo por checklist de aceite (resultado por item)

( ) Aceite integral ( ) Aceite com glosa parcial ( ) Recusa

Recebimento definitivo (gestor — até 30 dias do provisério)

Data: / / Termo:

UST consumida apds homologacéo / glosa aplicada

UST: Glosa:

Saldo de UST remanescente do contrato

3.1. 0 consumo de UST ocorre somente apds o aceite e a homologacao da entrega; a ndo conformidade enseja glosa

praporcional (ndo consumo da parcela ndo aceita), sem natureza de sangdo (Anexo IV). O recebimento ndo exclui a

responsabilidade civil da Contratada pela solidez e seguranga do servigo.

4. APROVAGOES

Papel Nome / matricula

Assinatura / data

Requisitante

Fiscal técnico

Gestor do contrato

Preposto da Contratada

Piracicaba, data da assinatura eletrénica.
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ANEXD VIIl — GLOSSARIO DE TERMOS TECNICOS

o 1. Ohjetivo

0 presente Glossério estabelece as definicdes técnicas, operacionais e contratuais adotadas neste Termo de Referéncia
e respectivos anexos, visando uniformizar a interpretacdo dos requisitos, critérios de medigdo, formas de execugéo,

entregdveis e mecanismos de fiscalizagdo dos servigos especializados de Tecnologia da Informagéo.

As definigdes deste Glossério possuem carater complementar e destinam-se exclusivamente a interpretagéo do presente

instrumento.

e 2. Termos de Governanga e Contratagao
e  Aceite

Procedimento formal realizado pela Administracdo para verificar se determinado servigo, projeto, entrega ou produto

atende integralmente aos requisitos estabelecidos na Ordem de Servigo, Termo de Referéncia, anexos, SLA e IMR.
o Exemplo
e Homologagdo de uma API desenvolvida.
o Validagdo de uma migracao de ambiente.

e Aprovacdo de relatério de pentest.

Registro formal de incidente, requisigao, solicitagdo de servigo ou demanda operacional na ferramenta TSM.
e  Exemplos

Usudrio sem acesso ao sistema.

Falha em estagéo de trabalho.

Problema em impressora.

Erro de autenticagao.

Critério de Aceite

Conjunto de condigdes objetivas que devem ser comprovadas para que uma entrega seja considerada concluida.
e Exemplo
e Pipeline implantado;

e Testes executados;

S Semae Geréncia Administrativa e Financeira
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e Documentacdo entregue;

e  Homologagéo formal.

o Evidéncia Técnica

Documento, registro, relatdrio, log, captura de tela, video, documento técnico ou outro meio verificavel utilizado para

comprovar a execugdo do servigo.

Reducéo parcial ou total da medicao em decorréncia do ndo atendimento dos requisitos, entregéveis, critérios de qualidade
ou SLA.

e Ordem de Servico (0S)
Documento formal emitido pelo SEMAE autorizando a execugéo de determinada demanda.
A Ordem de Servigo deverd conter:

e  objetivo;

e E5COpO;

e  entregdveis;

e  prazo;

o forma de medico;

e critérios de aceite;

e responsaveis envolvidos.

SLA (Service Level Agreement)
Acordo de Nivel de Servigo que estabelece metas e tempos maximos para atendimento e resolucdo das demandas.

e Exemplo

Criticidade Prazo
Critica até 4 horas

Alta até 24 horas
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Criticidade Prazo

Média até 48 horas

Baixa até 5 dias Uteis

o  UST (Unidade de Servigo Técnico)

Unidade padronizada de mensuragdo de servigos técnicos especializada baseada na entrega efetivamente realizada e

homologada.
A UST:
e ndo corresponde a hora trabalhada;
e ndo corresponde a posto de trabalho;
e ndo representa dedicacdo exclusiva;
e  somente é consumida apds aceite da entrega.
o  Exemplos
o Desenvolvimento de integragao.
e  Configuracdo de backup.
e  Ajuste de firewall.

e  Criagdo de automagao.

3. Formas de Medicao

Projeto

Conjunto organizado de atividades com objetivo especifico, escopo definido, prazo determinado e produto final identificavel.

Um projeto pode ser composto por diversos milestones.
e Exemplo

Projeto de migragéo do ambiente Oracle para Oracle Cloud.

e  Sprint

Periodo de trabalho com duragdo previamente definida utilizado para execugdo de demandas de desenvolvimento, UX/UI

ou qualidade.
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e  Sprint para desenvolvimento de novo médulo.

e  Sprint para correcao de backlog.

e  Sprint para automagéo de testes.

e Milestone (Marco de Entrega)

Unidade de medicdo baseada na concluséo verificavel de uma etapa relevante de um projeto, servigo ou implementacao
tecnoldgica. Significa dividir o valor total de um projeto em partes (milestones) e pagar cada fatia conforme etapas

importantes sao concluidas.

Diferentemente de uma tarefa, atividade ou esforgo operacional, o milestone representa um ponto objetivo de conclusao

e aprovacao.
0 milestone somente podera ser faturado apds homologagédo pela Administragéo.
Caracteristicas
Um milestone deve possuir:

e resultado claramente identificével;

e critérios objetivos de aceite;

e evidéncia documental;

e possibilidade de homologagao;

e relevancia para o negdcio;

¢ independéncia em relagdo as atividades intermediérias.
0 que nao caracteriza milestone

e  horas trabalhadas;

e reunides;

e simples disponibilidade de profissional;

e periodo de trabalho;

e atividade sem entrega verificavel.

Exemplos no Item 3 — DevOps
Implantacao de Pipeline CI/CD

Critérios de aceite:
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e integragdo com repasitorio;

e  execugdo automatizada de testes;

e  documentagdo entregue.
Implantacao de Ohservabhilidade
Critérios de aceite:

e dashboards criados;

e |ogs coletados;

e alertas configurados;

e monitoramento validado.

Exemplos no Item 4 — Desenvolvimento
Entrega de Novo Madulo
Critérios de aceite:

e codigo entregue;

e  testes aprovados;

e documentagdo atualizada;

¢  homologacao funcional realizada.

o Implantagao de Integragao
Critérios de aceite:

e integragdo executando;

logs disponiveis;

testes concluidos;

ambiente produtivo validado.

Exemplos no Item 5 — Seguranca
Pentest Concluido
Critérios de aceite:

e execucdo dos testes;

e relatdrio técnico entregue;

€ semae
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e relatdrio executivo entregue;

e plano de remediacao elaborado.

Implantacao de Firewall ou WAF
Critérios de aceite:

e  solugdo implantada;

e politicas aplicadas;

e testes executados;

e documentagdo entregue.

e 4. Infraestrutura e Datacenter

e  Active Directory (AD)

Servico de diretério utilizado para autenticacao, autorizagao e gerenciamento centralizado de usudrios e dispositivos.

e Backup

Processo de criagao de cépias de seguranga destinadas a recuperagao de informagdes em caso de falhas ou incidentes.

o Disaster Recovery (DR)

Conjunto de procedimentos destinados a recuperagdo dos servigos de Tl apds indisponibilidades, falhas criticas ou

desastres.

Servigo responsével pela tradugdo de nomes para enderegos IP.

Servigo responsével pela distribuicdo automatica de enderegos IP.

e Failover

Transferéncia automética de operagao entre componentes redundantes visando alta disponibilidade.

€ semae
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e  Firewall

Solugao responsavel pelo controle e filsragem do trafego de rede conforme politicas de seguranca.

e NAS (Network Attached Storage)

Equipamento de armazenamento conectado a rede para compartilhamento de arquivos e backup.

o SAN (Storage Area Network)

Infraestrutura dedicada de armazenamento corporativo destinada a servidores e ambientes criticos.

o ULAN

Segmentagéo Idgica de redes destinada a aumentar seguranca, desempenho e organizagao.

e 5. Cloud Computing e DevOps
e  Cloud Computing
Modelo de tecnologia que disponibiliza recursos computacionais sob demanda por meio da internet.
e  Exemplos
e Microsaft Azure;
o  Oracle Cloud Infrastructure (OCI);
o AWS;

e  (oogle Cloud Platform.

Ambiente Hibrido

Ambiente composto simultaneamente por recursos locais e recursos em nuvem.

e Cl/CD

Praticas de Integragdo Continua e Entrega Continua utilizadas para automatizar compilagéo, testes, validagéo e

implantagéo de aplicagbes.

e  Container
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Ambiente isolado que empacota aplicagdo, bibliotecas e dependéncias necessérias para sua execugao.

e  Docker

Plataforma utilizada para criagdo e execugdo de containers.

e  Kubernetes

Plataforma de orquestracdo de containers destinada ao gerenciamento de ambientes distribuidos.

o GitOps

Metodologia de gerenciamento de infraestrutura baseada em repositérios Git como fonte oficial de configuragéo.

e laC (Infrastructure as Code)

Abordagem que utiliza cddigo-fonte para provisionamento e gerenciamento automatizado de infraestrutura.

e Terraform

Ferramenta para automacdo de infraestrutura como cédigo.

Ferramenta de automacao utilizada para configuragéo e gerenciamento de servidores e ambientes tecnolégicos.

e  Observahilidade

Capacidade de monitorar e compreender o comportamento de sistemas por meio de:

e logs;
e  métricas;
e  eventos;

e rastreamentos (traces).

Fluxo automatizado de validacdo e implantagéo de software contendo etapas como:

Geréncia Administrativa e Financeira
Rua Quinze de Novembro, 2200, Bairro Alto - Piracicaba/SP - (19) 3403-9611 @'%

, acesse o site https://sempapel.piracicaba.sp.gov.br/atendimento/conferenciaDocumentos e informe o processo SEMAE 2026/011084 e o c6digo FKGB48WT.

- Documento assinado digitalmente por JOSE ODIVALDO CHITOLINA JUNIOR.

éncia

fer

ide 103

b




€ semae

e  build;

e  testes;
e  seguranga;
e  aprovacao;

e  publicagdo.

e b. Desenvoluvimento de Software
e AP

Interface que permite a comunicagao entre sistemas distintas.

o APl REST

Maodelo de API baseado em protocolo HTTP amplamente utilizado para integracao entre aplicagdes.

e Backlog

Lista priorizada de funcionalidades, requisitos ou atividades pendentes.

e  Oracle APEX

Plataforma low-code da Oracle para desenvolvimento répido de aplicagbes corporativas.

Linguagem de programacéo utilizada no desenvolvimento de aplicagdes web.

e UK (User Experience)

Conjunto de aspectos relacionados a experiéncia do usudrio durante a utilizagdo de um sistema.

e Ul (User Interface)

Companentes visuais e elementos de interacdo de uma aplicacao.

e Wireframe
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Representagao estrutural simplificada de uma interface antes da implementagéo definitiva.

e 1. Qualidade de Software
o 0A (Quality Assurance)

Conjunto de préaticas destinadas a assegurar a qualidade das entregas de software.

e Teste Unitario

Teste aplicado a componentes individuais do sistema.

e Teste Integrado

Teste destinado a validar a interacdo entre mdltiplos componentes.

e Teste Funcional

Teste destinado a validar requisitos funcionais do sistema.

e Teste Regressivo

Teste realizado para garantir que alteragfes néo introduziram novos defeitos em funcionalidades existentes.

¢ Automacao de Testes

Execugdo automatizada de testes utilizando ferramentas especializadas.

o 8. Seguranca da Informacao e LGPD

e  Vulnerabhilidade

Falha técnica passivel de exploracdo que possa comprometer confidencialidade, integridade ou disponibilidade.

e Pentest

Teste controlado de invasao destinado a identificagéo de vulnerabilidades técnicas exploraveis.

e Hardening
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Processo de reforgo da seguranga de sistemas, servidores, bancos de dados, redes e aplicagdes.

e  SAST (Static Application Security Testing)

Andlise de seguranga realizada sobre o codigo-fonte da aplicagéo.

o  DAST (Dynamic Application Security Testing)

Anélise de seguranca realizada sobre a aplicagdo em execuco.

o DeuSecOps

Integragéo de controles de seguranga ao ciclo de desenvolvimento, testes e operagao.

o WNAF (Weh Application Firewall)

Firewall especializado na protegéo de aplicagbes web.

e UPN (Virtual Private Network)

Tecnologia de comunicagdo segura e criptografada entre dispositivos ou redes.

e RBAC (Role-Based Access Control)

Modelo de controle de acesso baseado em perfis, grupos ou fungdes.

o OWASP

Organizagdo internacional responsével pela publicagdo de referéncias e boas préticas para seguranga de aplicagdes.

o« LGPD

Lei Federal n° 13.709/2018, que dispde sobre o tratamento de dados pessoais.

o DPO (Data Protection Officer)

Encarregado pelo tratamento de dados pessoais perante o Controlador, os titulares dos dados e a Autoridade Nacional

de Protegéo de Dados.
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e  Privacy hy Design

Principio segundo o qual a protegéo de dados pessoais deve ser considerada desde a concepgéo da solugéo tecnoldgica e

durante todo seu ciclo de vida.

e 9, VUisita Técnica

Modalidade simplificada de medicao para atividades presenciais executadas nas dependéncias do SEMAE ou em locais por
ele indicados. Cada visita técnica corresponde ao consumo de 1 (um) ciclo equivalente a 8 (oito) UST-Base, sendo utilizada
para atividades cuja estimativa de esforgo ndo ultrapasse esse limite. Quando o esforgo necessario exceder 1 ciclo, a
parcela excedente serd medida por UST conforme metodologia estabelecida no Catélogo de Servigos. A visita técnica ndo
representa remuneragdo adicional @ UST, constituindo apenas mecanismo operacional de simplificagdo da medigdo e

fiscalizagdo contratual.
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